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Resumen

Se propone disefiar un plan de trabajo para la implementacion de los Sistema de Gestion
de Seguridad de la Informacion (SGSI), basado en la norma ISO 27001, en la Corporacion
Universitaria Antonio José de Sucre. Se desarrollaran las actividades requeridas para cumplir con
el objetivo final de poder disefiar un plan de trabajo que sea acorde a la estructura de la
corporacion, representando este un aporte muy fundamental y de gran ayuda al momento de
realizar dicha implementacion.

Palabras claves: Implementacion, Plan, Disefio, Seguridad, Informacion, Sistemas, Gestion

Abstract:

It is proposed to design a work plan for the implementation of the Information Security
Management System (ISMS), based on the 1ISO 27001 standard, at the Antonio José de Sucre
University Corporation. The activities required to meet the final objective of being able to design
a work plan that is in accordance with the structure of the corporation will be developed,
representing this a very fundamental and helpful report at the time of carrying out said

implementation..

Keywords: Implementation, Plan, Design, Security, Information, Systems, Management.
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Introduccion.

El avance tecnoldgico ha traido consigo un reto mayor para quienes se dedican al combate
de programa con caracteristicas maliciosas, la difusion de nuevas técnicas y metodologias de
ataques y amenazas informaticas cada vez mas sofisticadas y eficaces. No es un secreto la
cantidad de recursos que invierten las organizaciones para evitar intrusiones y manipulaciones
que pongan en riesgo, desde la integridad de la data hasta las operaciones propias de la entidad

(Galdaméz, 2017)

Hoy en dia, las organizaciones son méas dependientes de sus redes informaticas y un
problema que las afecte, por pequefio que sea, puede llegar a comprometer la continuidad de las
operaciones, situacion que inevitablemente se traduce en pérdida econémica, retraso en las
operaciones y crisis de confianza por parte de los usuarios. Aunado a lo anterior se encuentra la
ausencia de una adecuada politica de seguridad de las redes (Huseyin, Mishra, & Raghunathan,
2004). Este es un problema que esta presente por el sélo hecho de subestimarse las fallas que a
nivel interno se producen, considerando sobre todo que la propia complejidad de la red es una
dificultad para la deteccién y correccion de multiples y variados problemas de seguridad que van

siendo detectados. (Schilling & B, 2015).

La seguridad de la informacidn es una disciplina asociada tradicionalmente a la gestién de
TIC, cuyo propdsito es mantener niveles aceptables de riesgo de la informacion organizacional y
de los dispositivos tecnoldgicos que permiten su recoleccidn, procesamiento, acceso,

intercambio, almacenamiento, transformacién y adecuada presentacion. Ha sido definida por la
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nor C 27000 como la preservacion de la confidencialidad, integridad y disponibilidad

de la informacion (ICONTEC, 2009)

La adopcion temprana de la ISO 27001 en todo el mundo en comparacién con otros
estandares de gestion (Freixo & Rocha, 2014), pone de manifiesto la importancia que ha tomado
la seguridad de la informacion, lo cual se ratifica a partir del nimero de certificaciones otorgadas
por la Organizacion Internacional para la Estandarizacion (1SO) en los Gltimos afios, presentando
un crecimiento exponencial, al pasar de un total de 5797 certificaciones en el afio 2006, a 27536
en 2015, siendo Japon y el Reino Unido los paises con mayor nimero de empresas certificadas,
de acuerdo al altimo informe de la entidad (Magerit, 2017). No obstante, las normas establecen el
deber ser, y no la forma como se logra, de alli la importancia de establecer metodologias que
permitan orientar a las organizaciones en la forma como se debe abordar este tipo de procesos,

con el respaldo de las normas internacionales promulgadas para tal fin.

Teniendo en cuenta lo anterior, la gestion administrativa de las universidades implica un
tratamiento de datos fundamentalmente de alumnos (incluidos los exalumnos y pre-alumnos), de
profesores y personal docente, asi como de investigadores. El area de investigacion, los
departamentos de recursos humanos e informética, también gestionan informacién que puede
Ilegar a ser sensible, ademas, se maneja un gran volumen de datos de cada persona, puesto que el
tratamiento puede ir desde los resultados académicos de los alumnos, datos curriculares del
personal docente e investigador, datos de control de presencia y horario, datos econémicos y
financieros, hasta datos de salud para control de bajas laborales o certificados medicos del

alumnado para justificacion de faltas. (Valenzuela, 2019)
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evas tecnologias han permitido que las universidades desarrollen gran parte de su
actividad en la red a traves de campus virtuales, uso de soportes informaticos, constante uso de
internet, lo que también supone un aumento considerable del riesgo y una gran responsabilidad en

la aplicacion de medidas organizativas y técnicas.

En la siguiente monografia, se realizara el disefio de un plan de trabajo para la
implementacién de un sistema de seguridad informatica bajo 1ISO 27001 en la Corporacién
Universitaria Antonio José de Sucre-Corposucre, a fin de mejorar la seguridad informatica y
gestién de datos tanto de estudiantes como del personal docente y administrativo, considerando

los siguientes objetivos:

Objetivo general:

Disefar un plan de trabajo para la implementacion de la ISO 27001: Seguridad Informética

en la Corporacién Universitaria Antonio José de Sucre-Corposucre.

Objetivos especificos:

e Realizar un diagnostico que permita conocer el estado de la institucién frente a la
implementacién del sistema de gestion bajo 1SO 27001
e Construir un plan de trabajo con las directrices que faciliten la implementacion de

un sistema de gestion bajo 1SO 27001 en la institucién.
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1. Contenido:

1.1. Seguridad Informética

La seguridad informatica se encarga de mantener al minimo los riesgos sobre los recursos
informaticos, —todos los recursos— y garantizar asi la continuidad de las operaciones de la
organizacion al tiempo que se administra ese riesgo informético a un cierto costo aceptable.

(Voutssas, 2010)

Teniendo en cuenta la importancia que hoy en dia han adquirido las nuevas tecnologias
dentro de las entidades, es fundamental que los sistemas informaticos con los que contamos en
nuestras instituciones estén dotados de unas buenas medidas de seguridad. En los ultimos tiempos
los hackers o ciberdelincuentes se han dedicado a introducirse de forma ilegal en dichos sistemas
para poder hacerse con todos los datos confidenciales que almacenamos en ellos o también para

bloquearlos, entre otros actos delictivos. (Administrador, 2018)

La seguridad informatica siempre busca la gestion de riesgos, es decir que se tenga
siempre un mecanismo para evitarlo o prevenirlo y que se pueda realizar ciertas acciones para
evitar esas situaciones de la mejor forma ya que esto garantiza que los documentos, registros y
archivos informaticos de la organizacién mantengan siempre su confiabilidad total.

Segun (Romero & Grase, 2018) La seguridad informatica es la ciencia encargada de los
procesos, técnicas y 14 métodos que buscan procesar almacenar y transmitir la informacion,
mientras tanto la seguridad de la informacion no se preocupa solo por el medio informatico, se

preocupa por todo aquello que pueda contener informacion; es decir, que se preocupa por casi
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todo} onlleva a afirmar que existen varias diferencias, pero lo mas relevante es el universo

gue manejan cada uno de los conceptos en el medio informatico

Las herramientas de seguridad informatica deben estar dirigidas al analisis constante y a
la ejecucion proactiva para detectar vulnerabilidades en los ambientes T1 de las empresas,
realizandose mediciones desde una plataforma digital en la que se puedan visualizar los distintos
procesos de la organizacidn. La deteccion de vulnerabilidades y la seguridad informaética es

fundamental para mantener siempre segura e intacta la informacion privada de las entidades.

1.1. Importancia de la seguridad informética

Hoy en dia si una entidad quiere ser competitiva debe contar con sistemas, recursos y
plataformas TIC con un alto nivel de disponibilidad, lo que exige una gestion efectiva y un
amplio proceso de transformacion digital. En este proceso de transformacion digital en el que
estan inmersas la mayoria de organizaciones y la sociedad en general, permite que se puedan
cometer ataques contra la seguridad informética de las organizaciones desde cualquier parte del
mundo utilizando como herramienta tan solo un ordenador. Es por esto que las organizaciones
tienen que estar atentas para protegerse de posibles ataques eventuales ya que nadie esta a salvo
de los malware. (Tuyu technology, 2017) es decir, que la seguridad informatica es muy
importante porque limita los riesgos de ciberataques y al momento de implementar la ISO 27001
las entidades quedan en condiciones de manejar cualquier tipo de ataque ya que las personas
encargadas de los sistemas informaticos y seguridad de la informacion tiene las condiciones en

gestionar con tranquilidad cualquier ataque o el buen manejo de la informacion.
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Algunas de las medidas recomendadas para evitar los ciberataques son:

v’ Externalizar servicios: al no tener tantos activos disminuye el riesgo de ataques.

v Contar con un buen antivirus que nos garantice proteccion.

\

Capacitacion de los usuarios: formar a los usuarios de los sistemas de seguridad
informatica en materia de ciberseguridad.

Mantener actualizado el software.

Prestar atencién a las contrasefias.

Realizar auditorias de software.

LSRN NN

Posibilidad de contratar un ciberseguro.

Cuando los sistemas informéticos de una organizacion reciben el ataque de un malware,
se inicia un proceso de recuperacion por parte de los sistemas informaticos de la organizacion
muy dificil de conseguir. Es un proceso dificil ya que es muy complicado investigar qué ha
pasado realmente, cuales son las causas de que ese ataque haya podido penetrar en nuestros
sistemas informaticos. Este ciberataque se puede investigar, pero se debe invertir tiempo y dinero
ya que supone muchos costes. Lo mas aconsejable para las organizaciones es reinstalar de nuevo

todo y restaurar los ficheros criticos de la copia de seguridad. (Technology, 2017)
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de Gestion de la Seguridad de la Informacion

El Modelo de Seguridad y Privacidad para estar acorde con las buenas préacticas de
seguridad sera actualizado periédicamente; reuniendo los cambios técnicos de la norma 27001
del 2013, legislacion de la Ley de Proteccion de Datos Personales, Transparencia y Acceso a la
Informacion Pablica, entre otras, las cuales se deben tener en cuenta para la gestion de la

informacién. (Modelo de seguridad, 2015)

La implementacidn del Modelo de Seguridad y Privacidad de la Informacién - MSPI, en
la Entidad esta determinado por las necesidades objetivas, los requisitos de seguridad, procesos,
el tamafio y la estructura de la misma, todo con el objetivo de preservar la confidencialidad,
integridad, disponibilidad de los activos de informacidn, garantizando su buen uso y la privacidad

de los datos. (Modelo de seguridad, 2015)

Mediante la adopcion del Modelo de Seguridad y Privacidad por parte de las Entidades
del Estado se busca contribuir al incremento de la transparencia en la Gestion Pablica,
promoviendo el uso de las mejores préacticas de Seguridad de la Informacion como base de la

aplicacion del concepto de Seguridad Digital. (Modelo de seguridad, 2015)
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egal de la Seguridad informatica en Colombia (Habeas Data)

Siempre que se desea implementar un Sistema de Gestion, toda organizacion debe
obligatoriamente cumplir con todas las leyes, normas, decretos, etc que sean aplicables en el
desarrollo de sus actividades. De manera general puedo mencionar el tema de seguridad social,
cumplir con la Camara de Comercio, permisos, licencias de construccion, etc, pero en lo que se
refiere especificamente a Seguridad de la Informacidn, estas son las Leyes vigentes al dia de hoy:

(Camelo, 2010)

1.3.1. Ley 603 de 2000.

Esta ley se refiere a la proteccién de los derechos de autor en Colombia. Recuerde: el
software es un activo, ademas esta protegido por el Derecho de Autor y la Ley 603 de 2000

obliga a las empresas a declarar si los problemas de software son o no legales. (Camelo, 2010)

1.3.2. Ley estatutaria 1266 del 31 de diciembre de 2008.

Por la cual se dictan las disposiciones generales del Habeas Data y se regula el manejo de
la informacion contenida en bases de datos personales, en especial la financiera, crediticia,

comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

1.3.3. Ley 1273 del 5 de enero de 2009.

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado
- denominado “de la proteccion de la informacion y de los datos”- y Se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras

disposiciones. (Camelo, 2010)
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41 del 30 de julio de 2009

Por la cual se definen los principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la

Agencia Nacional del Espectro y se dictan otras disposiciones. (Camelo, 2010)

1.3.5. Ley estatutaria 1581 de 2012
Entrd en vigencia la Ley 1581 del 17 de octubre 2012 de PROTECCION DE DATOS

PERSONALES, sancionada siguiendo los lineamientos establecidos por el Congreso de la

Republica y la Sentencia C-748 de 2011 de la Corte Constitucional. (Camelo, 2010)

Como resultado de la sancién de la anunciada ley toda entidad publica o privada, cuenta
con un plazo de seis meses para crear sus propias politicas internas de manejo de datos
personales, establecer procedimientos adecuados para la atencion de peticiones, quejas y
reclamos, asi como ajustar todos los procesos, contratos y autorizaciones a las disposiciones de la

nueva norma. (Camelo, 2010)

Aspectos claves de la normatividad:

» Cualquier ciudadano tendra la posibilidad de acceder a su informacion personal y
solicitar la supresion o correccion de la misma frente a toda base de datos en que se
encuentre registrado.

> Establece los principios que deben ser obligatoriamente observados por quienes hagan
uso, de alguna manera realicen el tratamiento 0 mantengan una base de datos con

informacion personal, cualquiera que sea su finalidad.
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lara la diferencia entre clases de datos personales construyendo las bases para la
instauracion de los diversos grados de proteccion que deben presentar si son pablicos
0 privados, asi como las finalidades permitidas para su utilizacion.

» Crea una especial proteccion a los datos de menores de edad.

> Establece los lineamientos para la cesion de datos entre entidades y los procesos de
importacion y exportacion de informacion personal que se realicen en adelante.

» Define las obligaciones y responsabilidades que empresas de servicios tercerizados
tales como Call y Contact Center, entidades de cobranza y, en general, todos aquellos
gue manejen datos personales por cuenta de un tercero, deben cumplir en adelante.

> Asigna la vigilancia y control de las bases de datos personales a la ya creada
Superintendencia Delegada para la Proteccion de Datos Personales, de la
Superintendencia de Industria y Comercio.

» Crea el Registro Nacional de Bases de Datos.

> Establece una serie de sanciones de caracter personal e institucional dirigidas a

entidades y funcionarios responsables del cumplimiento de sus lineamientos.

1.3.6. Decreto 1377 de 2013.
Proteccién de Datos, decreto por el cual se reglamenta parcialmente la Ley 1581 de 2012.

1.3.7. Decreto 886 de 2014.

Ley 1712 de 6 de marzo de 2014, por medio de la cual se crea la ley de transparencia 'y

del derecho de acceso a la informacién Publica Nacional y se dictan otras disposiciones
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to 1759 de 2016.

Procuraduria General de la Nacion, para el cumplimiento de las obligaciones de la
Procuraduria General de la Nacion como sujeto obligado de la Ley 1712 de 2014 y demas normas

reglamentarias (Camelo, 2010)

1.3.9. Decreto 90 de 2018.

e Ley 1915 de 12 de julio de 2018, por la cual se modifica la Ley 23 de 1982 y se
establecen otras disposiciones en materia de Derecho de Autor y Derechos Conexos.
e Ley 1928 de 24 de julio de 2018, por medio de la cual se aprueba el “Convenio sobre la

Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest.

1.3.10. Decreto 2019.

Circular externa n® 1, de 16 de enero de 2019, de la Superintendencia de Industria 'y

Comercio de Colombia, sobre la obligacion de registro de bases de datos. (Cuervo, 2020)

1.3.11. Decreto 2020.

Ley n° 2015 de 31 de enero de 2020, por medio de la cual se crea la Historia Clinica
Electronica Interoperable (HCEI) y se dictan otras disposiciones. (Cuervo, 2020). Proyecto de
Ley 300 de 2020, de 11 de marzo de 2020, por medio de la cual se dictan disposiciones generales
para el fortalecimiento de la proteccion de datos personales, con relacion al reconocimiento de las

garantias de los derechos digitales, y se dictan otras disposiciones. (Cuervo, 2020)
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O 27000: Seguridad Informatica

Es una norma internacional que permite el aseguramiento, la confidencialidad e integridad

de los datos y de la informacion, asi como de los sistemas que la procesan.

El estdndar ISO 27001:2013 para los Sistemas Gestion de la Seguridad de la Informacion

permite a las organizaciones la evaluacion del riesgo y la aplicacion de los controles necesarios

para mitigarlos o eliminarlos.

La aplicacion de 1ISO-27001 significa una diferenciacion respecto al resto, que mejora la

competitividad y la imagen de una organizacién. La Gestion de la Seguridad de la Informacion se

complementa con las buenas practicas o controles establecidos en la norma 1SO 27002.

2.1 Estructura de la norma 1SO 27001

Objeto y campo de aplicacion: La norma comienza aportando unas orientaciones sobre el
uso, finalidad y modo de aplicacion de este estandar.

Referencias Normativas: Recomienda la consulta de ciertos documentos indispensables
para la aplicacion de 1SO27001.

Términos y Definiciones: Describe la terminologia aplicable a este estandar.

Contexto de la Organizacion: Este es el primer requisito de la norma, el cual recoge
indicaciones sobre el conocimiento de la organizacion y su contexto, la comprension de
las necesidades y expectativas de las partes interesadas y la determinacion del alcance del
SGSI.

Liderazgo: Este apartado destaca la necesidad de que todos los empleados de la
organizacion han de contribuir al establecimiento de la norma. Para ello la alta direccion

ha de demostrar su liderazgo y compromiso, ha de elaborar una politica de seguridad que

Carrera 21 # 25-59 Barrio La Marfa / (5) 275 08 53 - 281 03 15
Carrera 19 A # 28A - 109 Avenida Alfonso Lépez / (5) 276 13 48 - 281 22 82 @5} Laeducacién  yineducacion [ ¢

Sincelejo - Sucre

ST

3 b
es de todos B ‘.J»

o

VIGILADA MINEDUCACION




&‘&' 3,
%ﬁ Antonio José de Sucre
CORPORACION UNIVERSITARIA

ca toda la organizacion y ha de asignar roles, responsabilidades y autoridades dentro
de la misma.

6. Planificacion: Esta es una seccion que pone de manifiesto la importancia de la
determinacion de riesgos y oportunidades a la hora de planificar un Sistema de Gestion de
Seguridad de la Informacion, asi como de establecer objetivos de Seguridad de la
Informacion y el modo de lograrlos.

7. Soporte: En esta clausula la norma sefiala que para el buen funcionamiento del SGSI la
organizacion debe contar con los recursos, competencias, conciencia, comunicacion e
informacidn documentada pertinente en cada caso.

8. Operacion: Para cumplir con los requisitos de Seguridad de la Informacion, esta parte de
la norma indica que se debe planificar, implementar y controlar los procesos de la
organizacion, hacer una valoracion de los riesgos de la Seguridad de la Informacion y un
tratamiento de ellos.

9. Evaluacion del Desempefio: En este punto se establece la necesidad y forma de llevar a
cabo el seguimiento, la medicion, el andlisis, la evaluacion, la auditoria interna y la
revision por la direccion del Sistema de Gestion de Seguridad de la Informacion, para
asegurar que funciona segun lo planificado.

10. Mejora: Por altimo, en la seccion décima vamos a encontrar las obligaciones que tendra
una organizacion cuando encuentre una no conformidad y la importancia de mejorar

continuamente la conveniencia, adecuacion y eficacia del SGSI.

3. Resultados

3.1. Disefio de plan de trabajo.

Existen diversas formas de llevar a cabo una implementacion de un SGSI en una
organizacion, no obstante, para lograr cierto nivel de éxito y disminuir la incertidumbre en sus
resultados, se debe adoptar un enfoque que permita abordar, desde una perspectiva sistémica, la

forma de cumplir con los elementos que hacen parte de éste.
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todologia contempla cinco (5) fases secuenciales, las cuales seran detalladas con la
suficiente granularidad como para poder comprender los pasos a desarrollar no solo desde el
punto de vista conceptual sino metodoldgico, a partir de un proyecto que incorpore personas,
tiempos y recursos, asi como el respaldo de la alta Direccidn, como un requisito fundamental para

cumplir los objetivos previstos.

Estas cinco fases con sus respectivas etapas estan distribuidas en funcién de la norma
ISO/IEC 27001, tal como se puede apreciar en la tabla 1 y cuyo cumplimiento es obligatorio, si

se quiere cumplir con los requisitos exigidos para obtener la certificacion internacional.

A continuacion, se explicara en detalle cada una de estas fases, tratando de incorporar una

serie de elementos practicos que permitan poner en contexto su implementacion.

3.1.1. Fase 1: Aprobacion de la Direccion para iniciar el proyecto

Uno de los aspectos que se deben tener en cuenta y que no es a menudo claramente
comprendido, es que un proyecto de SGSI no es un proyecto del area de Tecnologias de
Informacion, es un proyecto organizacional y como tal requiere la aprobacion y el apoyo de la
Direccién para avanzar en su adecuada implementacion. Para cumplir con este proposito se deben

Ilevar a cabo las siguientes actividades:

Establecimiento de las prioridades de la organizacion para desarrollar un SGSI: Para

Ilevar a cabo esta actividad es necesario conocer a fondo las prioridades que
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Tabla 1 - Fases de implementacion de un SGSI y su relacion con los numerales de la norma I1SO/

IEC 27001:2013.

Fases 27003:2010

Etapas

Numerales de la norma 1SO/
IEC 27001:2013 relacionados

Obtener la aprobacion de
la Direccion para iniciar
el proyecto

Definir el alcance, los
limites y la politica del
SGSI

Realizar el analisis de los
requisitos de seguridad de
la informacion

Establecimiento de las
prioridades de la organizacion
para desarrollar un SGSI

Definir el alcance preliminar del
SGSI

Creacion del plan del proyecto
para ser aprobado por la
Direccion.

Definir el alcance y los limites
del SGSI.

Definir el alcance y los limites
de las Tecnologias de
Informacion y Comunicaciones.
Definir el alcance y los limites
fisicos.

Integrar cada alcance y los
limites para obtener el alcance y
los limites del SGSI.
Desarrollar la politica del SGSI'y
obtener la aprobacion de la
Direccion.

Definicidn de roles,
responsabilidades del SGSI

Definir los requisitos de
seguridad de la informacion para
el proceso SGSI

Identificar los activos dentro del
alcance del SGSI

Realizar una evaluacion de la
seguridad de la informacion

Realizar la valoracion de riesgos

4.1. Conocimiento de la
organizacion y de su contexto.

4.2. Comprension de las
necesidades y expectativas de las
partes interesadas.

5.1. Liderazgo y compromiso

7.1. Recursos

4.3. Determinacion del

alcance del sistema de gestion de
seguridad de la informacion.

5.1. Liderazgo y compromiso
5.2. Politica

6.2. Objetivos de seguridad de
la informacion y planes para
lograrlos.

5.3. Roles, responsabilidades y
autoridades en la organizacion.
7.2. Competencia

7.3. Toma de conciencia

4.2. b) La organizacion debe
determinar los requisitos de las
partes interesadas pertinentes a
la seguridad de la informacion.

6.1.2. Valoracion de riesgos de
seguridad de la informacion.
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Realizar la valoracién

de riesgos y planificar el 6.1.2. Valoracion de riesgos de

tratamiento de riesgos seguridad de la informacion.
Seleccionar los objetivos de 6.1.3. Tratamiento de riesgos de
control y los Controles la seguridad de la informacion.

6.2. Objetivos de seguridad de
la informacion y planes para

lograrlo.
Obtener la autorizacion de la 5.1. Liderazgo y compromiso
Direccion para implementar y
operar el SGSI
Disenar la seguridad de la 7.4. Comunicacion
informacién de la organizacion
Disefiar el SGSI Disefiar la seguridad fisicay de  7.5. Informacién documentada

las Tecnologias de Informacion y
Comunicaciones
Disenar la seguridad especifica ~ 8.1. Planificacion y control

de un SGSI operacional
Producir el plan del proyecto 8.2. Valoracion de riesgos de
final del SGSI seguridad de la informacion.

8.3. Tratamiento de riesgos de
seguridad de la informacion.
9.1. Seguimiento, medicion,
analisis y evaluacién

9.2. Auditoria interna

9.3. Revision por la Direccion

Fuente: Propia

Se recomienda a Corposucre, que debe contar con los siguientes elementos como minimo:

Objetivos estratégicos de la organizacion: este elemento permitira determinar la forma
como un SGSI puede aportar a los diferentes objetivos de la organizacién y justificar ain mas su
necesidad como parte de la estrategia organizacional. Una vez identificados los objetivos
estratégicos a los cuales podria aportar el SGSI, se pueden establecer las lineas de negocio y los

procesos involucrados que dependen de estos objetivos estratégicos.
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jsitos normativos o de terceros relacionados con la seguridad de la informacion:
es necesario identificar los requerimientos normativos que tenga la entidad, o los requerimientos
que en materia de informacion se tengan de terceros y que requieran cumplir con criterios de
confidencialidad, integridad y disponibilidad de la informacion. Estos requisitos son

fundamentales para complementar la necesidad de justificar un SGSI.

Sistemas de gestion existentes: con el fin de poder aprovechar la base instalada con que
cuenta la organizacion en relacion a otras normas de sistemas de gestion ya incorporadas en la
organizacion, es necesario identificarlas si se tiene en cuenta que por lo general todas las normas
de gestidn basadas en las normas 1SO cuentan con algunos elementos estructurales idénticos y
como tal pueden ser compatibles con los requerimientos establecidos en la norma ISO/IEC
27001:2013. Se ha podido establecer de acuerdo a (Mesquida, Mas, Feliu, & Arcilla, 2014) que,
en la mayoria de los casos, cuando una empresa decide implantar una norma de gestion de
seguridad de la informacion, ya ha tenido otras experiencias en la incorporacion de sistema de
gestién basados en 1SO. Es importante que el SGSI sea parte de la estructura de gestion de la
organizacion, y se incorpore como parte de los procesos, en aquellas actividades que requieren

adecuados niveles de proteccion de la informacion.

Definir el alcance preliminar del SGSI: El punto de partida para desarrollar un SGSI es
definir qué se quiere proteger y con base en ello se determina de manera preliminar el alcance.
De acuerdo a lo establecido en la norma ISO/IEC 27003, el alcance preliminar incluye un
resumen de los requisitos establecidos por la Direccion y las obligaciones impuestas

externamente a la organizacion.
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Creacion del plan del proyecto para ser aprobado por la Direccion: Si bien la
incorporacion de un SGSI en la organizacidn es una tarea permanente, el primer paso para
impulsar su disefio e implementacidn parte de la elaboracion de un proyecto que permita definir
con certeza los tiempos, recursos y personal requerido, utilizando para ello las diferentes
herramientas de gestion de proyectos existentes en el mercado. Una vez formulado el proyecto es
necesario e importante involucrar a la alta Direccion de la organizacion, si se tiene en cuenta que
es alli donde inicia el proyecto y es ella, en ultimas, la que autoriza la implementacion y
operacion del SGSI. Adicionalmente, es alli donde se aprueba el presupuesto del plan de
mitigacion de riesgos resultante del andlisis de riesgos. Es necesario que la Direccion proporcione
evidencias de su compromiso con los procesos Yy actividades que estan involucrados en el
establecimiento, implantacion, operacion, monitoreo, evaluacion, mantenimiento y mejora
permanente del SGSI de acuerdo con la clausula 5 de la norma ISO 27001:2013; estableciendo la
politica de seguridad de la informacion, fijando los objetivos, asignando los papeles y las
responsabilidades, la comunicacion de la importancia de la gestidn de seguridad de la
informacidn para el negocio, la provision de recursos para el SGSI y la decisidn sobre el nivel

aceptable del riesgo.

3.1.2. Fase 2: Definir el alcance, los limites y la politica del SGSI

Esta fase contempla los siguientes elementos:
Definicidn del alcance: La importancia que tiene el establecimiento del alcance esta
fundamentada en que permite delimitar el proceso de gestion de riesgos y, por ende, pone foco a

todo el proceso de implementacion del SGSI.
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nce se establece en funcidn del negocio y/o en funcién de su ubicacion en el caso

de aquellas entidades que cuentan con varias sedes y puede ir desde un proceso, un conjunto de
procesos, una sede, un servicio o un conjunto de servicios y debe ser adecuadamente definido
para evitar ambiguedades, teniendo presente que su definicion no conlleve a un proyecto
inalcanzable en términos de tiempo y recursos. Se recomienda establecer el alcance,
desarrollando previamente matrices que permitan cruzar los procesos de la organizacién con los
requisitos, o con los dominios de la norma ISO 27001:2013 relacionados en el anexo A y que son
aplicables a la organizacion. El producto final del alcance, por lo general, es un parrafo que
resume lo que se esta protegiendo en la organizacién y hace parte del documento de certificacion

entregado a aquellas entidades que logran cumplir con los requisitos exigidos.

Definicion de la politica y objetivos de seguridad: De acuerdo a Diaz (2010) la politica
de seguridad refleja lo que la organizacion quiere hacer con respecto a la seguridad de la
informacidn, los objetivos que pretende conseguir, contemplando los requisitos legales y

reglamentarios aplicables y teniendo en cuenta el compromiso de la Direccidn para conseguirlos.

Una politica es una directriz que ayuda al cumplimiento de los objetivos, definida en
funcion del alcance, y se encuentra contemplada como el primer control de la norma ISO/IEC
27002. Es importante tener en cuenta que la politica general de seguridad de la informacion es
una sola, y a partir de alli se pueden definir las diferentes politicas especificas en los diferentes
niveles, tales como: politica de acceso, politica de uso de dispositivos mdviles, politica de
backups, entre otros. En cuanto a los objetivos de seguridad, es importante delimitar los dos tipos

de objetivos que contempla un SGSI: los objetivos generales del sistema y los objetivos de

Carrera 21 # 25-59 Barrio La Marfa / (5) 275 08 53 - 281 03 15
Carrera 19 A # 28A - 109 Avenida Alfonso Lépez / (5) 276 13 48 - 281 22 82 '@ La educacién | pineducacion

Sincelejo - Sucre

VIGILADA MINEDUCACION



YR X1
f_ _%g, Antonio José de Sucre
CORPORACION UNIVERSITARIA
con ntes del proceso de analisis y valoracion de riesgos. Al menos en esta primera parte

se deben definir los objetivos generales que busca la implementacion del SGSI, articulandolos

con las politicas y dentro del alcance previsto.

Aprobacion de la Direccion: Una de las formas de demostrar el apoyo de la Direccion de
manera inicial, es la aprobacion que ella da a las politicas y objetivos del SGSI dentro del
alcance. De alli que el numeral 5.1. Literal a) de la norma ISO/IEC 27001:2013 establece, como
parte del compromiso de la Direccion, el aseguramiento que ésta hace del establecimiento de la
politica y los objetivos de la seguridad de la informacion de modo que estos sean compatibles con

la direccidn estratégica de la organizacion.

3.1.3. Fase 3: Andlisis de los requisitos de seguridad de la informacion

De acuerdo a lo establecido en la norma ISO/IEC 27003:2010 para establecer los
requisitos de seguridad de la informacién se deben tener en cuenta cinco (5) elementos:
Identificar (a) los activos de informacion importantes; (b) la vision de la organizacion y sus
efectos sobre los requisitos futuros de procesamiento de informacidn; (c) las formas actuales de
procesamiento de informacion (aplicaciones, redes, la ubicacién de las actividades y recursos de
TI); (d) requisitos legales, reglamentarios, obligaciones contractuales, normas de la industria,
acuerdos con clientes y proveedores, condiciones de polizas de seguros, etc.; (e) el nivel de toma
de conciencia sobre seguridad de la informacion y los requisitos de formacion y educacion en

seguridad. Estos requisitos justifican la necesidad de contar con un SGSI en la organizacion.
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ificar los activos dentro del alcance del SGSI: Las organizaciones cuentan con
una gran cantidad y variedad de activos tecnolégicos, y tratar de establecer y clasificar estos
activos puede ser una tarea de grandes proporciones, sobre todo en aquellas grandes
organizaciones, ya que es probable que existan terabytes de datos electronicos, almacenes de
documentos y miles de personas y dispositivos que hacen parte de los activos tecnoldgicos
(ISACA, 2012). Los activos en el contexto del SGSI, segun la norma ISO/IEC 13335-1:2002, son

cualquier activo de informacion fisico o 16gico que tiene valor para la organizacion.

La norma ISO/IEC 27005 diferencia dos tipos de activos: primarios y de soporte. Los
activos primarios son los procesos de negocio y la informacién, mientras que los activos de
soporte, son aquellos de los cuales dependen los activos primarios y se clasifican en: hardware,

software, redes, personal, ubicacion y estructura de la organizacion.

La Direccion General de Modernizacion Administrativa Procedimientos e Impulso de la
Administracion Electrénica (2012) a traves de MAGERIT establece una clasificacion basada en
capas tecnoldgicas interdependientes, teniendo presente que existen relaciones entre activos,
formando grafos, a traves de los cuales se puede observar el nivel de dependencia entre los
diferentes activos tecnoldgicos. Es necesario tener en cuenta que el valor de los activos se
concentra generalmente en unos pocos, en especial en aquellos activos terminales (informacion,
servicios, procesos) dadas las relaciones de dependencia que existen entre los activos primarios o

terminales y los activos de soporte (Jiménez-martin, Vicente, & Mateos, 2015).
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en identificar y clasificar los activos de acuerdo a los requerimientos de seguridad y

el nivel de criticidad para el negocio, asi como establecer quién es el propietario de ese activo y

quien deberia ser el responsable de su seguridad (Pallas, 2009).

3.1.4. Fase 4: Valoracion de riesgos y planificar el tratamiento de riesgos

Sin duda éste es el eje principal del SGSI, cuyo principal referente es la norma ISO/IEC
27005, no obstante, existen otros modelos que pueden ser utilizados para tal fin, entre los que se
destacan: OCTAVE, CRAMM, NIST SP 800-30, MAGERIT, MEHARI, FAIR, RISK FOR

COBIT 5.0. Al respecto se debe tener en cuenta:

Establecimiento de contexto: Esta fase contempla la preparacion de los diferentes
elementos que requiere el proceso de gestion de riesgos de seguridad de la informacién, partiendo
del contexto, alcance, politicas, objetivos y parametros de evaluacion del riesgo. Para llevar a
cabo la actividad de evaluacidn se requiere el establecimiento de pardmetros para evaluar los
riesgos, los cuales deben ser racionales y faciles de utilizar a lo largo del proceso de
implementacién del SGSI. Estos pardmetros de referencia son los siguientes: parametros de

probabilidad, pardmetros de impacto, vulnerabilidad y criterios de aceptacion del riesgo.

Parametros de probabilidad: Debe establecerse una tabla de frecuencias de la posible
ocurrencia de las amenazas, con los niveles requeridos de acuerdo a las necesidades de la
organizacion. Generalmente, se utilizan tablas con un rango de entre tres (3) y cinco (5) niveles.

A cada nivel se le asigna un valor de referencia en una escala lineal, cuyo unico requisito es que a
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ma cia dicho valor sea mas alto. A cada nivel se le asigna un nombre que facilite su

aplicacion y adicionalmente se establecen criterios de valoracion basados en numero de veces que

ha ocurrido o puede llegar a ocurrir, por lo general en el periodo de un afio.

Parametros de impacto: La gravedad de una amenaza no solo esta en funcion de la
cantidad de dinero que se pierde, sino en como los diferentes eventos que surgen en la
organizacion y que estan relacionados con la informacion pueden llegar a afectarla en su conjunto

0 en algunos procesos o a ciertas areas.

Los parametros de impacto se definen en funcion de las consecuencias que podria tener
cualquier amenaza sobre la informacion o los activos de informacién en lo relacionado con
confidencialidad, integridad y disponibilidad, tal como se ha explicado en los apartados

anteriores.

Determinacion de la vulnerabilidad: Para determinar qué tan importante es el riesgo, se
ha establecido una nueva medida para estimar el impacto que una amenaza podria tener sobre la
organizacion. Esta medida establece cuan grave seria para la organizacion que una amenaza
ocurriera y afectara la informacion empresarial en términos de confidencialidad, integridad y
disponibilidad. Esta medida genérica se conoce como vulnerabilidad, y corresponde a la
sensibilidad de la organizacion frente a la posible materializacion de una amenaza sobre la

informacion empresarial.
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nerabilidad se mide en términos porcentuales y en funcion de los dos pardmetros
definidos previamente (probabilidad e impacto), y para ello se utiliza la siguiente formula: VX

=(P x I)/ max (P x I); Donde VX es la vulnerabilidad del escenario de riesgo X, P es la

probabilidad de ocurrencia e | es el impacto.

Criterios de aceptabilidad del riesgo: Los criterios de aceptacidn de riesgo permiten
establecer el apetito de riesgo que tiene la organizacion y corresponde a los parametros que
define una organizacion para determinar si un riesgo es aceptable. La determinacion por parte de
la organizacion de lo que es suficientemente seguro, es lo que delimita el nivel de seguridad de la
empresa y los principales recursos y esfuerzos a desarrollar para mantenerse en este estado. La
mayor dificultad que existe para determinar las condiciones de seguridad de una organizacion, se
fundamenta en el hecho de establecer los parametros de aceptabilidad del riesgo, debido a la
coincidencia de multiples intereses, asi como la evaluacion hecha por personas con diferentes
niveles de conocimientos, experiencia y “emotividad”, lo que genera diversas percepciones sobre
el mismo (Duque, 2017). Con el fin de compatibilizar todos los intereses existentes en la
organizacion, es necesario que el equipo del SGSI en compafiia de la alta direccion, determine la

aceptabilidad del riesgo en forma coherente (Vanegas & Pardo, 2014).

Valoracion del riesgo: La valoracion del riesgo, de acuerdo a lo establecido en la norma
ISO/IEC 27005:2009 contempla tres fases: identificacion de los escenarios de riesgo, estimacion

del riesgo y evaluacion del riesgo.
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ificacion de escenarios de riesgo: El proposito de la identificacion de riesgos es
determinar qué podria suceder que cause una pérdida potencial, y llegar a comprender el como,
donde y por qué podria ocurrir esta pérdida (ICONTEC, 2009). Si partimos del concepto de
riesgo, tal como lo plantea la norma ISO/IEC 27000, como la incertidumbre sobre los objetivos,
dicha incertidumbre se materializa a través de la identificacion de los eventos que pueden llevar
al incumplimiento de objetivos, estos eventos son tradicionalmente definidos como amenazas.
Algunos ejemplos de amenazas se pueden observar en las encuestas y estudios de seguridad de la
informacidn que cada afio elaboran diferentes entidades tales como CISCO, IBM, Deloitte, Ernst

& Young, PwC, entre otros.

Una buena préactica para delimitar las amenazas especificas que tiene una organizacion es
la construccién de un catalogo de amenazas que permita a los responsables identificar aquéllas
gue en su concepto se podrian materializar. Entre los referentes para tal fin se encuentran
MAGERIT, el repositorio de vulnerabilidades del gobierno de los Estados Unidos y el repositorio
de vulnerabilidades del Instituto de Ingenieria de Software (SEI). La exposicidn de un recurso de
informacion a una amenaza especifica configura la “Unidad de Analisis Basica”, y recibe el
nombre de ESCENARIO DE RIESGO. La construccion de los escenarios de riesgo se realiza en
funcion de las amenazas que pueden llegar a afectar a cualquier activo identificado dentro del

alcance del SGSI.

Estimacion del riesgo: Para estimar el riesgo, se pueden llevar a cabo analisis cualitativo,
semicuantitativo o cuantitativo, o bien, una combinacion de los tres (Shameli-Sendi, Aghababaei-

Barzegar, & Cheriet, 2016). En cualquier caso, el tipo de analisis que se lleve a cabo debe ser
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con n los criterios desarrollados en el establecimiento del contexto. Como se menciono
en parrafos anteriores, para estimar el riesgo se acudira a la estimacion de la vulnerabilidad: en
este caso la vulnerabilidad inherente y la vulnerabilidad residual, entendida la primera como la
estimacion de la vulnerabilidad, sin tener en cuenta los controles existentes, mientras que la
segunda representa la estimacion de la vulnerabilidad, teniendo en cuenta el efecto que tienen los

controles sobre la disminucién de la probabilidad o el impacto.

Evaluacion del riesgo: La evaluacion del riesgo consiste en realizar una comparacion de
las vulnerabilidades resultantes de cada riesgo y confrontarlas contra el nivel de aceptacion de
riesgo. De acuerdo con este concepto, deberan existir dos tipos de evaluaciones: antes de
controles y después de controles, acorde a la estimacion resultante en la fase anterior. Los
resultados arrojados de la evaluacidn de riesgos permiten disefiar mapas de riesgos, 0 mapas de
calor, informes de vulnerabilidad por cada criterio de seguridad de la informacién y diversos

indicadores que permiten monitorear el nivel de avance en la gestion del riesgo.

Tratamiento del riesgo: La fase de tratamiento de riesgos establece las acciones a
desarrollar, a traves de controles propuestos, para lograr llevar el riesgo a un nivel aceptable en la
organizacion. Para ello se deben priorizar los riesgos residuales en funcion de los criterios de
aceptabilidad, siendo prioritarios aquellos que se encuentran en el mas alto nivel de

vulnerabilidad.

Es importante tener en cuenta que la elaboracion del plan de tratamiento de riesgos

requiere un analisis de costo-beneficio de los controles a implementar y los techos presupuestales
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asig a su elaboracion, de alli la importancia de priorizar aquellos escenarios de riesgo

gue son mas criticos para la organizacion.

Para su tratamiento se encuentran diversas opciones, las cuales han sido clasificadas por la
norma ISO/IEC 27005 en cuatro alternativas: reduccion del riesgo, retencién del riesgo, evitar el

riesgo, transferencia del riesgo.

Un plan de tratamiento de riesgos, por lo general contempla la siguiente estructura:
escenario de riesgo, riesgo residual, alternativa de tratamiento, controles a implementar,
responsable de su implementacidn (rol), valor estimado, fechas estimadas de implementacion,
efecto esperado del control en funcion de la disminucion de la probabilidad o impacto, riesgo

residual esperado después del plan de mitigacion.

Tabla 2 - Resumen de la informacién documentada que debe tener un Sistema de Gestion de Seguridad de la
Informacion basado en la norma ISO/IEC 27001

Numeral 1ISO/IEC 27001 Documentacion

4.3 Determinacion del El alcance debe estar disponible como informaciéon
alcance del SGSI Documentada

5.2 Politica de seguridad e) La politica de seguridad debe estar disponible

como informacién documentada
6.1.2 Valoracién de riesgos de  Informacidén documentada acerca del proceso de

seguridad de la valoracion de riesgos de la seguridad de la
informacion informacion

6.1.3 Tratamiento de riesgos Informacion documentada acerca del proceso de
de seguridad de la tratamiento de los riesgos de seguridad de la
informacion informacion

6.1.3 Declaracion de d) Declaracion de aplicabilidad
aplicabilidad

6.2 Objetivos de seguridad Obijetivos de la seguridad de la informacion

de la informacion y
planes para lograrlos
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Evidencia de la competencia de las personas
relacionadas con la seguridad de la informacion

7.5 Informacion b) La que la empresa ha determinado que es
documentada necesaria para la eficacia del SGSI
7.5.3 Control de la La informacion documentada de origen externo
informacion
Documentada
8.1 Planificacion y control Informacion documentada para tener confianza de
Operacional que los procesos se han llevado a cabo de acuerdo
a lo planificado
8.2 Valoraciéon de la Resultados de las valoraciones de riesgos de la
seguridad de seguridad de la informacion
la informacion
8.3 Tratamiento de riesgos Resultados de los tratamientos de riesgos de la
de seguridad de la seguridad de la informacion
informacion
9.1 Seguimiento, medicion,  Evidencia de los resultados del monitoreo y de la
analisis y evaluacion medicion
9.2 Auditoria interna g) conservar la informacion documentada como
evidencia de la implementacion del programa de
auditoria y de los resultados de ésta.
9.3 Revision por la direccion  Evidencia de los resultados de la revision por la
Direccion
10.1 No conformidades y Naturaleza de las no conformidades y cualquier
acciones correctivas accion posterior tomada
10.1 No conformidades y Resultados de cualquier accion correctiva

acciones correctivas

3.1.5. Fase 5: Disenar el SGSI

El disefio del SGSI contempla basicamente tres componentes: La documentacién que
debe tener el sistema, la implementacion de los controles previstos en el plan de tratamiento de

riesgos y el monitoreo constante de la seguridad de la informacion.

Documentacion del sistema: La informacion documentada que debe tener un SGSI

comprende los requisitos contemplados en la norma ISO/IEC 27001, los cuales surgen a partir de
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lai cién de sus diferentes fases. Un resumen de la informacién a documentar como

parte del SGSI se muestra en la tabla 2.

Implementar el plan de tratamiento de riesgos: La implementacion del plan de
tratamiento de riesgos aprobado por la alta direccidn con los recursos asignados para tal fin, y el
mantenimiento de los controles existentes, es lo que permite garantizar niveles aceptables de

seguridad de la informacion en la organizacion.

De alli que debe existir un monitoreo permanente de los controles y de los nuevos
escenarios de riesgos que surgen para mantener un SGSI pertinente y ajustado a la realidad de la

organizacion.

Monitoreo de la seguridad de la informacion: Tal como lo establece el numeral 9, de la
norma ISO/IEC 27001:2013, la evaluacion del desempefio del SGSI se realiza a través de la
supervision, medicion, analisis y evaluacién del sistema; las auditorias periddicas y la revision
por la Direccidn. La supervision, medicion, analisis y evaluacion del SGSI se realiza, por lo
general, a través de la definicion de indicadores. Estos indicadores son cominmente
desarrollados a nivel general del SGSI, a nivel de indicadores de gestion de riesgos y de los
indicadores que permiten evaluar la eficacia y eficiencia de los controles que hacen parte de la

declaracion de aplicabilidad definida para el sistema.

En lo relacionado con las auditorias al SGSI existen tres (3) normas especificas que deben

ser tenidas en cuenta al momento de desarrollar un proceso de auditoria: las normas ISO
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190 SO/IEC 27007:2011 e ISO/IEC TR-27008. Por ultimo, la revision de la direccion
corresponde a la alta Direccidn, con el fin de asegurar la suficiencia del sistema para dar
respuesta a los objetivos y la eficacia en su implementacion. Esta revision se desarrolla por lo

general cada afo y esta basado en las mediciones y las auditorias internas desarrolladas durante el

periodo.
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Conclusion.

La cantidad de normas con que cuenta actualmente la familia ISO/IEC 27000 para llevar a
cabo la implementacion de un sistema de gestion de seguridad de la informacion, pone de
manifiesto una complejidad adicional al proceso de desarrollo de un sistema de gestion de
seguridad de la informacion. El presente trabajo aporta en la construccion de un proceso
metodologico para la Corporacion Universitaria Antonio José de Sucre, a partir de la
interrelacion de cuatro de las principales normas que la conforman, allanando el camino para
emprender un proyecto de este tipo y dar respuesta de esta forma a una necesidad sentida de la
comunidad profesional de desarrollar metodologias ajustadas a los estandares internacionales, y
en contexto con la organizacién. En futuras investigaciones, se espera aplicar la metodologia a
distintas organizaciones colombianas para dar cumplimiento a las diferentes regulaciones

existentes actualmente.
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