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Resumen

La vigilancia en instalaciones de infanteria de marina enfrenta importantes desafios
asociados a la dependencia de monitoreo manual, la susceptibilidad al error humano y la
cobertura de extensas areas que dificultan una supervision continua y efectiva. Estas
limitaciones reducen la capacidad de respuesta ante amenazas y evidencian la necesidad de
incorporar sistemas automatizados e inteligentes que fortalezcan los mecanismos de
seguridad. En este contexto, el objetivo principal de la investigacion fue desarrollar un
sistema de visién computacional basado en inteligencia artificial para la deteccion de armas

en tiempo real, optimizado para su implementacion en dispositivos embebidos de bajo costo.

La metodologia consistié en el disefio, entrenamiento y despliegue de un modelo de
deteccidn de objetos basado en redes neuronales convolucionales, empleando la arquitectura
MobileNetV2 bajo el enfoque FOMO. El entrenamiento se llevé a cabo en la plataforma Edge
Impulse utilizando un conjunto de datos de 2.808 imagenes con resolucion de 160x160
pixeles. Posteriormente, el modelo fue cuantizado a formato INT8 para su ejecucion en la
tarjeta ESP32-S3-CAM con camara OV2640, considerando las restricciones de memoria,

procesamiento y calidad de imagen propias del dispositivo.

Los resultados evidencian un desempefio adecuado del sistema, alcanzando una
precision (Precision) de 0.62 y un recall de 0.51, con capacidad de inferencia en tiempo real.
En cuanto al alcance, se lograron detecciones efectivas en un rango aproximado entre 8 cmy
2 metros, siendo mas confiables en distancias cortas. EI desempefio del sistema se ve
influenciado por factores como la iluminacion, la resolucion del sensor y la complejidad del

entorno.



En conclusion, el estudio demuestra la viabilidad de implementar soluciones de
deteccion de amenazas basadas en inteligencia artificial en dispositivos embebidos de bajo
costo, logrando un equilibrio entre eficiencia computacional y desempefio en tiempo real. A
pesar de las limitaciones del hardware y del sensor de cAmara, se obtuvieron resultados
satisfactorios hasta distancias de 2 metros, lo cual es relevante considerando las restricciones
del sistema. No obstante, se requiere optimizar el modelo y mejorar las condiciones de

captura para aumentar la robustez y precision en escenarios operativos reales.

Palabras Claves: Deteccion de armas, MobileNet, Sistemas embebidos, TinyML, FOMO,

Vision por computador.



Abstract

Surveillance in naval infantry facilities faces significant challenges associated with
reliance on manual monitoring, susceptibility to human error, and the need to cover extensive
areas that hinder continuous and effective supervision. These limitations reduce the ability to
respond promptly to potential threats and highlight the need for automated and intelligent
systems to strengthen security mechanisms. In this context, the main objective of this research
was to develop an artificial intelligence-based computer vision system for real-time weapon

detection, optimized for deployment on low-cost embedded devices.

The methodology involved the design, training, and deployment of an object detection
model based on convolutional neural networks, using the MobileNetV2 architecture under the
FOMO (Faster Objects, More Objects) approach. Training was conducted on the Edge
Impulse platform using a dataset of 2,808 images with a resolution of 160x160 pixels. The
model was subsequently quantized to INT8 format to enable efficient execution on the
ESP32-S3-CAM board equipped with an OVV2640 camera, considering the device's

limitations in memory, processing capacity, and image quality.

The results demonstrate an adequate system performance, achieving a precision of
0.62 and a recall of 0.51, with real-time inference capability. In terms of detection range, the
system was able to effectively identify objects within an approximate distance of 8 cm to 2
meters, with higher reliability at shorter distances. System performance is influenced by

factors such as lighting conditions, sensor resolution, and environmental complexity.

In conclusion, this study demonstrates the feasibility of implementing Al-based threat
detection solutions on low-cost embedded devices, achieving a balance between

computational efficiency and real-time performance. Despite hardware and camera



limitations, satisfactory results were obtained at distances of up to 2 meters, which is
significant given the system constraints. However, further optimization of the model and
improvements in image acquisition conditions are necessary to enhance robustness and

accuracy in real-world operational scenarios.

Keywords: Weapon detection, MobileNet, Embedded systems, TinyML, FOMO,

Computer vision.
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Introduccién

En el contexto geopolitico actual, las bases militares se han consolidado como
objetivos estratégicos de alto valor, lo que las convierte en blancos recurrentes de ataques en
diferentes regiones del mundo. Esta situacion se evidencia en eventos recientes, como las
tensiones entre Estados Unidos e Iran, donde el Critical Threats Project (2026) reporta
multiples operaciones ofensivas contra infraestructuras militares. De manera similar, Reuters
(2026) documenta ataques en paises del Golfo, incluyendo Kuwait e Irak, con victimas
mortales y numerosos heridos. Asimismo, en marzo del mismo afio, una base militar en
Nigeria fue atacada por grupos insurgentes, evidenciando la recurrencia y diversidad de estas

amenazas en escenarios internacionales (Reuters; Associated Press, 2026).

En el contexto colombiano, esta problematica adquiere una dimension particular
debido al uso creciente de tecnologias accesibles como drones armados con explosivos por
parte de grupos armados ilegales. Segun Perspectivas de Seguridad en Colombia (2025), las
bases militares, estaciones de policia y centros de formacion se han convertido en objetivos
frecuentes. Esta tendencia se confirma con datos del Ejército Nacional Colombiano, que
reportd la neutralizacion de 8.872 ataques en 2025, de los cuales 982 fueron interceptados
mediante tecnologias de bloqueo de sefial. Adicionalmente, entre abril de 2024 y diciembre de
2025 se registraron 393 ataques con drones, impulsados por la facilidad de adquisicién de

estos dispositivos en mercados internacionales (Agudelo, 2025).

Este panorama evidencia que los sistemas de seguridad tradicionales, basados en
monitoreo manual, vigilancia estatica y sensores convencionales, presentan limitaciones
significativas frente a amenazas modernas. La dependencia de la supervision humana, la
susceptibilidad al error operativo, la fatiga del personal y la necesidad de cubrir extensas areas

reducen la efectividad de la vigilancia y aumentan los tiempos de respuesta ante eventos
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criticos (Beltran Escobar, 2024). En consecuencia, surge un interés creciente por el desarrollo
de sistemas automatizados capaces de realizar deteccién temprana de amenazas mediante
tecnologias avanzadas, superando las limitaciones de los enfoques tradicionales (Angel Rojo,

2025).

En este sentido, la comunidad cientifica ha explorado diversas soluciones basadas en
inteligencia artificial, particularmente en el campo de la vision computacional y la deteccion
de objetos. Modelos avanzados como YOLO (en sus diferentes versiones), Faster R-CNN,
SSD (Single Shot Detector) y RetinaNet han demostrado altos niveles de precision en
entornos controlados; sin embargo, presentan elevados requerimientos computacionales, de
memoria Yy, en muchos casos, dependencia de infraestructura en la nube o hardware

especializado (GPU/TPU) para su ejecucion eficiente.

De manera complementaria, en los Gltimos afios se ha consolidado el analisis de
imagenes y video mediante agentes de inteligencia artificial basados en modelos
multimodales, especialmente aquellos sustentados en arquitecturas tipo Transformer. Estos
modelos, como Vision Transformers (ViT) (Dosovitskiy et al., 2021), DETR (Carion et al.,
2020) y enfoques multimodales como CLIP (Radford et al., 2021), permiten integrar
informacion visual y textual para tareas mas complejas como reconocimiento contextual,
descripcion automatica de escenas, seguimiento de objetos y analisis semantico en tiempo
real. A diferencia de los enfoques tradicionales de deteccion, estos sistemas no solo
identifican objetos, sino que también comprenden relaciones espaciales y temporales dentro
de la escena, lo que amplia significativamente sus aplicaciones en entornos dinamicos. No
obstante, estos enfoques también presentan limitaciones en términos de costo computacional y

consumo energético cuando se consideran implementaciones en dispositivos de borde.



14

Esta situacion limita su aplicabilidad en entornos operativos reales, especialmente en
escenarios militares donde la conectividad a internet puede ser intermitente o inexistente, y
donde se requieren sistemas autonomos con baja latencia. En este contexto, persiste una
brecha significativa entre el alto desempefio de los modelos de inteligencia artificial en
entornos controlados y su implementacion eficiente en escenarios reales con restricciones de

hardware, energia y conectividad.

Como alternativa, han emergido enfoques dentro del paradigma de Edge Al y
TinyML, que permiten ejecutar modelos ligeros directamente en microcontroladores,
reduciendo la dependencia de la nube y mejorando la capacidad de respuesta en tiempo real.
Diversos trabajos respaldan la viabilidad de estas soluciones. Por ejemplo, Pete
Warden y Daniel Situnayake (2019) demuestran la implementacion de modelos de
aprendizaje automatico en microcontroladores con recursos limitados, evidenciando la

factibilidad de la inferencia local con bajo consumo energético.

Asimismo, Song Han et al. (2016) proponen técnicas de compresion de redes
neuronales como pruning y cuantizacion, permitiendo reducir significativamente el tamafio de
los modelos sin afectar considerablemente su precision, lo cual facilita su despliegue en

hardware embebido.

En el ambito de la visién por computador eficiente, Andrew Howard et al. (2017)
y Mark Sandler et al. (2018) desarrollan arquitecturas como MobileNet y MobileNetV2,
disefiadas especificamente para dispositivos con recursos limitados, logrando un balance

adecuado entre precision y eficiencia computacional.

Adicionalmente, Francesco Conti et al. (2020) presentan arquitecturas orientadas a la

ejecucion de redes neuronales en sistemas embebidos de ultra bajo consumo, mientras
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que Davide Rossi et al. (2021) evidencian la viabilidad del uso de plataformas paralelas de
bajo consumo para aplicaciones de inteligencia artificial en el borde. Estos trabajos
demuestran que es posible trasladar capacidades avanzadas de analisis de imagenes hacia

dispositivos embebidos con restricciones energeéticas.

El presente trabajo se justifica por la necesidad de fortalecer los sistemas de seguridad
perimetral mediante soluciones tecnoldgicas accesibles, autonomas y escalables, que reduzcan
la dependencia del monitoreo humano y mejoren la capacidad de respuesta ante amenazas
emergentes. Asimismo, contribuye al &ambito académico mediante la exploracién de modelos
eficientes de inteligencia artificial aplicados a sistemas embebidos, y al sector defensa

mediante el desarrollo de herramientas aplicables en escenarios operativos reales.

El alcance de esta investigacion se centra en la deteccion de armas en secuencias de
video en tiempo real, mediante el uso de modelos de inteligencia artificial optimizados bajo el
paradigma TinyML, implementados en dispositivos embebidos de bajo consumo para

aplicaciones de vigilancia perimetral.

En respuesta a esta problematica, el objetivo principal de esta investigacion es
desarrollar una herramienta de bajo costo para la vigilancia de entornos militares mediante el
uso de modelos de inteligencia artificial ligeros basados en TinyML, orientados a la deteccion
de armas en tiempo real. La principal contribucion de este trabajo radica en la integracion de
modelos optimizados de visidn computacional con hardware de bajo costo, permitiendo su

implementacion en escenarios con limitaciones de infraestructura y conectividad.
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1. Planteamiento del Problema

1.1. Descripcion del problema

En el contexto actual de seguridad, las bases militares y centros de formacién de la
Fuerza Publica se han consolidado como objetivos estratégicos de alto valor para actores
armados, lo que ha incrementado la frecuencia y sofisticacion de los ataques. En Colombia, el
fortalecimiento de grupos armados ilegales y la incorporacion de tecnologias de facil acceso
como drones con explosivos y artefactos no convencionales han ampliado su capacidad
ofensiva. Esta realidad se evidencia en multiples eventos recientes, como el atentado en 2025
contra la base militar de Puerto Jordan (Arauca), que dejo un militar fallecido y siete heridos
(Parrado, 2025), y los ataques con drones en el Cauca, incluyendo la represa La Salvajinay la

vereda ElI Amparo, con victimas mortales y heridos (Defensoria del Pueblo, 2025).

A estos hechos se suman casos de alto impacto en escuelas y centros de formacion,
que evidencian la vulnerabilidad de estos entornos. En 2019, el atentado con carro bomba
contra la Escuela de Cadetes de Policia General Santander en Bogota dejo 22 personas
fallecidas y méas de 80 heridas (Naciones Unidas, 2019; Corte Suprema de Justicia, 2024). De
manera similar, en 2025, la Escuela Militar de Aviacion “Marco Fidel Suarez” en Cali fue
objeto de un ataque con explosivos, causando al menos seis fallecidos y mas de 50 heridos
(Fuerza Aeroespacial Colombiana, 2025). Estos eventos demuestran que no solo las bases
operativas, sino también los espacios de formacion, son blancos recurrentes, incrementando el

riesgo para personal en entrenamiento y afectando directamente la capacidad institucional.

Desde una perspectiva causal, esta problematica responde a varios factores
interrelacionados. En primer lugar, la disponibilidad de tecnologias accesibles facilita su uso
con fines ofensivos. En segundo lugar, los sistemas de seguridad tradicionales contintan

dependiendo en gran medida de la vigilancia manual, el monitoreo estatico y sensores
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convencionales, los cuales presentan limitaciones frente a amenazas dindmicas. Asimismo, la
cobertura de extensas areas, la existencia de puntos ciegos, la distancia entre puestos de

control y la sobrecarga de funciones del personal de seguridad incrementan la probabilidad de
error humano y reducen la capacidad de deteccién temprana (Beltran, 2025; Diana Marchena

comunicacion persona, 2025).

Como consecuencia de estas condiciones, se evidencia una brecha significativa entre
los estandares doctrinales de seguridad como los establecidos en el MFE 3-37, que demandan
sistemas integrados, sincronizados y proactivos (Ejército Nacional de Colombia, 2017), y la
realidad operativa de muchas unidades. Esta discrepancia se manifiesta en una limitada
capacidad de anticipacion frente a amenazas, un incremento en el riesgo para el personal
militar y en formacion, asi como en la vulnerabilidad de infraestructuras criticas y posibles
afectaciones a las operaciones. Un ejemplo representativo de esta situacion es la Base de
Entrenamiento de Infanteria de Marina de Covefias, cuya complejidad operativa y amplia
extension territorial dificultan la implementacion de una vigilancia continua y efectiva

mediante esquemas tradicionales.

Frente a esta problematica, se han implementado soluciones como sistemas de bloqueo
de sefial, sensores especializados y plataformas de vigilancia avanzadas. En paralelo, la
investigacion cientifica ha desarrollado modelos de vision computacional basados en
inteligencia artificial para la deteccion de amenazas. Sin embargo, muchas de estas soluciones
presentan limitaciones, como su dependencia de infraestructura en la nube, altos costos y
requerimientos computacionales elevados, lo que dificulta su implementacion en entornos con

restricciones de conectividad y recursos.

En este contexto, surge la necesidad de desarrollar soluciones tecnoldgicas autbnomas,

eficientes y de bajo costo que permitan fortalecer los sistemas de seguridad perimetral. En
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respuesta a esta necesidad, la presente investigacion propone el desarrollo de un sistema
basado en modelos ligeros de vision computacional bajo el enfoque de TinyML, orientado a la
deteccion de armas en tiempo real en dispositivos embebidos. Esta propuesta busca reducir la
dependencia del monitoreo humano, cerrar brechas de cobertura, mejorar la deteccion
temprana de amenazas y contribuir a la proteccion tanto de bases militares como de centros de

formacion en escenarios operativos reales.

1.2. Formulacion del Problema

A partir de la problematica descrita nos planteamos abordar la siguiente pregunta de

investigacion.

¢Como el desarrollo de un sistema de seguridad perimetral basado en un modelo
TinyML para la deteccion de armas puede mejorar la seguridad en la Base de

Entrenamiento de Infanteria de Marina Covefas, Sucre?
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2. Justificacion

Los avances en tecnologias emergentes asociadas a la Industria 4.0 han impulsado el
desarrollo de soluciones orientadas a optimizar los sistemas de vigilancia en diversos
entornos. Tecnologias como la inteligencia artificial, el Internet de las Cosas (loT), la
computacion en la nube y en el borde (cloud y edge computing), el analisis de datos masivos
(Big Data) y los sistemas ciberfisicos han permitido una integracion més eficiente entre el
mundo fisico y digital, facilitando el monitoreo inteligente y la automatizacion de procesos en

escenarios criticos.

No obstante, los sistemas tradicionales de videovigilancia aun presentan limitaciones
significativas, principalmente debido a su alta dependencia del monitoreo humano continuo,
lo que incrementa la probabilidad de error, reduce la eficiencia operativa y dificulta la
respuesta oportuna ante eventos de riesgo. Esta situacion resulta especialmente critica en
entornos donde se requiere supervision constante y cobertura de grandes areas, como en

instalaciones militares y de infraestructura estratégica.

En respuesta a estas limitaciones, los modelos de vision computacional basados en
aprendizaje profundo han demostrado ser herramientas eficaces para el analisis automatizado
de informacion visual en tiempo real. En particular, las redes neuronales convolucionales han
permitido mejorar la precision en la deteccion de objetos y reducir las falsas alarmas,
optimizando la identificacion de eventos relevantes (Zhang, Li, & Liu, 2023; Ghosh et al.,
2022). Asimismo, el desarrollo de arquitecturas ligeras ha dado lugar al enfoque TinyML, que
posibilita la ejecucion de modelos de inteligencia artificial directamente en dispositivos
embebidos, disminuyendo la latencia, reduciendo la dependencia de la nube y permitiendo

respuestas en tiempo real en entornos con recursos limitados (LatticeWork, 2022).
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En este contexto, la presente investigacion se justifica en la necesidad de desarrollar
soluciones tecnoldgicas que integren estas capacidades en escenarios reales de seguridad.
Especificamente, se propone el disefio de un sistema de seguridad perimetral basado en
modelos TinyML para la deteccion de armas, orientado a su implementacion en la Base de
Entrenamiento de Infanteria de Marina de Covefias, Sucre. Esta propuesta busca mejorar los
procesos de monitoreo, reducir la dependencia de la supervisién humana y fortalecer la
capacidad de deteccion temprana de amenazas mediante el uso de dispositivos de bajo costo y

alto rendimiento.

Finalmente, los resultados de esta investigacion aportan tanto en el &ambito aplicado
como académico. Desde el punto de vista practico, contribuyen al fortalecimiento de los
sistemas de seguridad en instalaciones estratégicas, mejorando la eficiencia en la deteccion de
amenazas. Desde el &ambito investigativo, promueven el desarrollo y la aplicacion de modelos
ligeros de inteligencia artificial en sistemas embebidos, ampliando las posibilidades de

implementacion de soluciones basadas en Edge Al en contextos reales.
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3. Objetivos

3.1. Objetivo General

Desarrollar un sistema de seguridad perimetral basado en un modelo TinyML para la

deteccién de armas en la Base de Entrenamiento de Infanteria de Marina Covenas, Sucre.

3.2. Objetivos Especificos:

e Identificar los requerimientos técnicos, tecnoldgicos y fisicos necesarios para la
construccion de un sistema de deteccion de armas en la Base de Entrenamiento de
Infanteria de Marina en Covefas, Sucre.

e Caodificar un modelo de inteligencia artificial basado en redes neuronales
convolucionales para la deteccion automatica de armas en tiempo real, optimizado
para dispositivos embebidos bajo el enfoque TinyML.

e Validar el desempefio del modelo mediante métricas de evaluacion en escenarios
relevantes, con el fin de determinar su eficiencia en la deteccion de armas en entornos

militares de proteccion.
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4. Marco Tedrico

4.1. Estado del Arte

En los Gltimos afios, la videovigilancia ha evolucionado significativamente gracias a la
incorporacion de tecnologias emergentes, particularmente aquellas basadas en inteligencia
artificial y vision computacional. Diversos estudios han abordado el desarrollo de sistemas
inteligentes capaces de superar las limitaciones de la vigilancia tradicional, caracterizada por
su alta dependencia del monitoreo humano y su limitada capacidad de respuesta en tiempo

real.

En este contexto, la deteccion automatica de objetos especialmente de armas y el
procesamiento eficiente de informacion visual se han consolidado como lineas de
investigacion clave, orientadas a mejorar la precision del monitoreo, reducir errores
operativos y fortalecer los mecanismos de seguridad. A continuacion, se presentan algunos
antecedentes desde el ambito internacional, nacional y local relevantes que evidencian los

avances Yy tendencias en esta area.

Plumerai & Espressif (2023) desarrollaron un sistema de deteccion de personas
ejecutado directamente en el microcontrolador ESP32-S3, mediante una red neuronal liviana
optimizada para dispositivos de bajo consumo. EI modelo fue capaz de operar en tiempo real
con una velocidad aproximada de 3.3 FPS y un uso de memoria cercano a 166 KB. Ademas,
presentaron demostraciones funcionales que evidenciaron la deteccion en vivo sobre el
dispositivo, validando la capacidad del ESP32-S3 para implementar soluciones de vigilancia
autonoma en aplicaciones de seguridad perimetral. Su aporte radic en demostrar la viabilidad
de la visién artificial en el borde en escenarios que requieren monitoreo continuo y respuesta

inmediata.
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Shalby, Pavan y Roveri (2024) propusieron StreamTinyNet, una arquitectura de
TinyML para el andlisis de video en tiempo real que utilizé informacion espacio-temporal de
multiples fotogramas, superando enfoques basados en imégenes individuales. Para su
validacién, emplearon datasets publicos e implementaron el modelo en la placa Arduino Nicla
Vision, demostrando su funcionamiento en dispositivos con recursos limitados. En cuanto a
los resultados, alcanzaron precisiones cercanas al 85 %-90 %, junto con una reduccion
significativa en el consumo de memoria y energia. Su aporte radico en evidenciar
experimentalmente la viabilidad del procesamiento en el borde en dispositivos de bajo

consumo.

Bochkovskiy, Wang y Liao (2021) desarrollaron YOLOV7, una arquitectura avanzada
para la deteccion de objetos en tiempo real que incorpord nuevas estrategias de entrenamiento
y optimizaciones estructurales. EI modelo alcanz6 un rendimiento aproximado de 56.8 %
mMAP en el benchmark COCO, superando a otros detectores en tareas de alta exigencia y
manteniendo baja latencia en la inferencia. Sin embargo, sus experimentos se realizaron en
entornos de alto rendimiento basados en GPUs, lo que implicé un elevado costo

computacional y limit6 su implementacion directa en dispositivos embebidos.

Boyle, Moosmann, Baumann, Heo y Magno (2024) presentaron DSORT-MCU, un
método de deteccion de objetos pequefios optimizado para microcontroladores dentro del
enfoque de Edge Al. Este método introdujo una técnica de segmentacion basada en la
subdivision de la imagen en regiones y la combinacion de predicciones en zonas superpuestas,
mejorando el rendimiento de modelos como FOMO y TinyissimoYOLO. Para su validacién,
realizaron experimentos en el microcontrolador GAP9, donde lograron reducir el error medio
de conteo de 12.9 a 6.2 MAE en el dataset CARPK. Ademas, alcanzaron velocidades de 33.4

FPS con FOMO y 2.8 FPS con TinyissimoYOLOV1.3 en imagenes completas, con tiempos de
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inferencia de 7.31 ms y 16.2 ms por region, respectivamente. Estos resultados demostraron la

viabilidad de implementar deteccion de objetos en dispositivos Edge con microcontroladores.

Mufoz, Santaquiteria, Deniz y Bueno (2025) desarrollaron un sistema de dos etapas
para la deteccion de armas de fuego ocultas basado en termografia y aprendizaje profundo. El
método detect posibles armas a nivel de fotograma y posteriormente verificd su asociacion
con la persona identificada, lo que permiti6 reducir falsos positivos. Asimismo, propusieron
un algoritmo ligero optimizado para dispositivos embebidos de baja capacidad, facilitando su
implementacion en sistemas portéatiles. Sus resultados experimentales alcanzaron un mAP50-
95 de 64,52 %, superando métodos previos y mejorando la fiabilidad del sistema al reducir

falsos negativos.

Oriate Miranda (2020) implementd nodos inteligentes para la deteccion de armas
dentro de una red de videovigilancia utilizando técnicas de vision artificial. El sistema fue
desarrollado en Python mediante OpenCV vy clasificadores HAAR, y se desplegd sobre una
Raspberry Pi 3 Model B+. La arquitectura integré un mddulo de captura de imagenes que
analizé las caracteristicas de los objetos para identificar posibles armas, enviando alertas
mediante tecnologia GSM junto con la imagen capturada. Los resultados mostraron tiempos
aproximados de 6,5 segundos para la deteccién y envio de la alerta, y cerca de 10
segundos para el almacenamiento de la informacion, evidenciando un desempefio adecuado

para aplicaciones de monitoreo en tiempo casi real.

Lopez Andrés (2024) desarrolld un sistema de videovigilancia basado en el
microcontrolador ESP32-S3, el cual permitio la captura, procesamiento y transmision de
imagenes en tiempo real ante la deteccién de movimiento. El sistema incluy6 una interfaz
gréfica que facilité su control y configuracion, asi como la posibilidad de procesar las

imagenes tanto en el microcontrolador como en un computador, segun el modo de operacion.



25

Los resultados evidenciaron la deteccion de movimiento y la transmision de video en tiempo

real, validando su aplicabilidad en sistemas de vigilancia de bajo costo.

En sintesis, los estudios analizados evidenciaron dos enfoques principales en el
desarrollo de sistemas de videovigilancia inteligente. Por un lado, se identificaron modelos de
alto rendimiento, como YOLO en sus diferentes versiones, Faster R-CNN, SSD (Single Shot
Detector), RetinaNet y arquitecturas basadas en transformers, los cuales han alcanzado altos
niveles de precision en tareas de deteccion de objetos; sin embargo, presentan elevados
requerimientos computacionales y una fuerte dependencia de infraestructuras basadas en

GPU.

Por otro lado, los enfoques basados en Edge Al y TinyML demostraron la capacidad
de operar en dispositivos embebidos con recursos limitados, alcanzando resultados
significativos como 3.3 FPS con un uso de memoria de 166 KB, precisiones entre el 85 % y el
90 %, y velocidades de hasta 33.4 FPS. No obstante, estos enfoques aln presentan
limitaciones en términos de estabilidad y desempefio en escenarios complejos. En este
contexto, se evidencia una brecha entre la eficiencia computacional y la precision en entornos
reales, por lo que la presente investigacion se orienta al desarrollo de un sistema basado en
TinyML que permita equilibrar estas variables, optimizando la deteccidn de armas en

condiciones reales de operacion.
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4.2. Marco conceptual

El presente proyecto se fundamenta en tecnologias de inteligencia artificial,
aprendizaje automatico y vision por computador aplicadas a la deteccion automatica de
objetos en sistemas de vigilancia. A continuacion, se describen los conceptos tedricos
esenciales para comprender las etapas de desarrollo del modelo de deteccion implementado en
dispositivos embebidos, especificamente mediante el uso de camaras y el microcontrolador

ESP32-S3, orientado al reconocimiento de objetos de interés en entornos de seguridad.

4.2.1. Inteligencia Artificial

La inteligencia artificial (I1A) es una rama de la computacion orientada al desarrollo de
sistemas capaces de realizar tareas como percepcion visual, clasificacion, reconocimiento de
patrones y toma de decisiones mediante algoritmos entrenados con datos. Estos sistemas
buscan simular ciertas capacidades cognitivas humanas para analizar el entorno y generar
respuestas autdnomas adaptadas a diferentes situaciones (Russell & Norvig, 2021). En este
proyecto, la 1A se utiliza como eje fundamental para que los modelos procesen imagenes
capturadas por la camara y, con base en ello, identifiquen armas que puedan representar

situaciones de riesgo, permitiendo asi el analisis automatizado de escenas.

4.2.2. Machine Learning

El machine Learning es un campo de la inteligencia artificial que permite que los
sistemas aprendan patrones a partir de datos y mejoren su rendimiento en tareas especificas
sin necesidad de una programacion explicita. Este enfoque utiliza modelos estadisticos y
algoritmos capaces de identificar relaciones, clasificar informacidn o realizar predicciones
mediante procesos iterativos de entrenamiento (MIT Sloan School of Management, 2024). En
este proyecto, el aprendizaje supervisado se emplea para entrenar modelos con imagenes

etiquetadas relacionadas con armas, permitiendo que el sistema reconozca elementos
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relevantes dentro del contenido visual y genere resultados en tiempo real en la tarjeta ESP32-

S3

4.2.3. Deep Learning

El aprendizaje profundo (Deep Learning) es una subarea del aprendizaje automatico
que emplea redes neuronales con multiples capas para extraer representaciones complejas
desde datos visuales, textuales o auditivos. Este enfoque permite que los modelos identifiquen
caracteristicas relevantes sin intervencién manual, lo que incrementa su precision en tareas
como reconocimiento de objetos y clasificacion de escenas (IBM, 2023). En este proyecto, el
Deep Learning resulta esencial debido a que el modelo entrenado en Edge Impulse, basado en
redes neuronales profundas como MobileNet, permite procesar imagenes capturadas por
camaras embebidas y realizar la deteccion de objetos en tiempo real dentro del sistema de

vigilancia propuesto.

Artificial Intelligence

Machine Learning

Figura 1. Relacion de los conceptos de inteligencia artificial, aprendizaje de maquina y aprendizaje profundo.

Nota. Diagrama de Deep Learning. AWS (2020).

4.2.4. Redes Neuronales

Las redes neuronales artificiales son “arquitecturas computacionales basadas en

unidades de procesamiento interconectadas (neuronas artificiales) que, mediante algoritmos
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de aprendizaje automatico, adaptan sus parametros internos para mapear relaciones no
lineales en conjuntos de datos complejos” (Zhang et al., 2023, p. 45). Estas redes, organizadas
en capas que transforman progresivamente la informacion, permiten el aprendizaje
representacional jerarquico y han demostrado un desempefio sobresaliente en areas como la
vision por computadora, el reconocimiento de patrones y el anélisis de datos visuales. En este
proyecto, las redes neuronales constituyen la base del procesamiento del modelo embebido

para la deteccion automatica de objetos a partir de imagenes capturadas por camaras.

4.2.5. Edge Al

La inteligencia artificial en el borde (Edge Al) se refiere a la integracion de técnicas de
inteligencia artificial con la computacion en el borde, permitiendo el procesamiento de datos y
la toma de decisiones directamente en dispositivos cercanos a la fuente de informacion
(Jewani & Abimannan, 2023). Este enfoque reduce la latencia, optimiza el uso del ancho de
banda y mejora la privacidad de los datos al evitar su transmision a la nube. Ademas, permite
la operacion autonoma de dispositivos en tiempo real, lo que resulta especialmente Gtil en
aplicaciones como los sistemas de vigilancia y seguridad. En este proyecto, Edge Al permite
ejecutar el modelo de deteccion de armas directamente en el sistema embebido, facilitando la

respuesta inmediata ante posibles amenazas.

4.2.6. TinyML

TinyML es un enfoque de la inteligencia artificial que permite la implementacién de
modelos de aprendizaje automatico en dispositivos embebidos con recursos limitados, como
microcontroladores, mediante técnicas de optimizacion que reducen el tamafio, el consumo
energético y la complejidad computacional de los modelos (Banbury et al., 2020). Este
paradigma posibilita la ejecucién de inferencias directamente en el dispositivo, sin depender

de la nube, lo que favorece aplicaciones en tiempo real y de bajo consumo. Ademas, TinyML
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facilita el desarrollo de sistemas inteligentes autonomos, especialmente en entornos donde se
requiere eficiencia energética y operacion continua. En este proyecto, TinyML permite
desplegar el modelo de deteccidn de armas en dispositivos embebidos, garantizando

procesamiento local y respuesta inmediata ante posibles amenazas.

4.2.7. MobileNetV2

MobileNetV2 es un modelo ligero de CNN con menos parametros y un tamafio de
entrada de 224 x 224. La arquitectura MobileNetV1 utilizo conceptos de convoluciones
separables en profundidad que aplica un solo filtro a cada canal de entrada, y las
convoluciones puntuales apuntan a combinar la salida. MobileNet se compone de dos
blogues, unos con stride = [1 1] y otro con stride = [2 2], lo que reduce el tamafio de la
entrada, este modelo se ha utilizado ampliamente en el analisis de imagenes médicas

(Chandola et al., 2021).

Input Depthwise separable convolution
224 x 224 %3 = W2 W
Cl: DwW2: PW2: F15: layer
N@112x 112 32@112x 112 64@112x 112 1024
PW3: PW13: PW14: n Output
\ \ 128@56 x 56 1024@7 x7  1024@7 x 7 classes

|-

b bl Global average
Depthwise separable pooling
convolution Full

Depthwise Pointwise

. Depthwise separable
Convolution convolution convolution

convolution connections

Figura 2: Comprension de arquitectura MobileNet

Nota. Adaptado de Chandola (2021).

4.2.8. ESP32-S3 WROOM

El ESP32-S3-WROOM con camara OV5640 es un médulo compacto de bajo costo

desarrollado por Espressif Systems, el cual integra un microcontrolador Xtensa LX7 de doble
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ndcleo a 240 MHz, conectividad Wifi 2.4 GHz, Bluetooth LE 5.0 y hasta 8 MB de PSRAM
para el procesamiento de imégenes en tiempo real. Su camara OV5640, basada en un sensor
CMOS de 5 megapixeles, permite capturar imagenes en resoluciones de hasta 2592x1944 y
soporta enfoque automatico en versiones avanzadas (Espressif Systems, 2023). Gracias a su
eficiencia energética y a interfaces como DVP, SPI e 12C, el modulo resulta ideal para
aplicaciones embebidas de vision artificial, reconocimiento facial y vigilancia, lo cual
coincide con la implementacion realizada en este proyecto para la deteccion de armas

mediante modelos optimizados desde Edge Impulse.

Figura 3 Tarjeta ESP-32S3 WROOM.

Nota. Imagen de referencia de Espressif Systems (2023).

4.2.9. Google Colab

Google Colab es una plataforma basada en notebooks Jupyter que permite ejecutar
cddigo Python en la nube con acceso gratuito a recursos como GPU y CPU. Esto facilita el
entrenamiento de modelos de aprendizaje automatico sin necesidad de hardware local
especializado, ademas de permitir la colaboracion en tiempo real y el empleo de bibliotecas
como TensorFlow, PyTorch y OpenCV (Google, 2023). En este proyecto, Colab se utiliz6
para cargar datasets, realizar ajustes del modelo y procesar imagenes, optimizando el flujo de

entrenamiento antes del despliegue final.
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4.2.10. Edge Impulse

Edge Impulse es una plataforma de aprendizaje automatico orientada a dispositivos
“Edge AI”, disefiada para crear, entrenar y desplegar modelos optimizados para
microcontroladores y sistemas embebidos con recursos limitados. De esta forma, permite
trabajar con datos visuales, sensoriales y acusticos integrando herramientas de anotacion,
entrenamiento, cuantizacion y exportacion en formatos compatibles con dispositivos como el
ESP32-S3 (Edge Impulse, 2025). En el marco de este proyecto, Edge Impulse fue utilizada para
entrenar el modelo de deteccion de armas y exportarlo en una version liviana apta para

ejecutarse localmente en el microcontrolador.

4.2.11. Arduino IDE

El Arduino IDE es un entorno de desarrollo integrado de codigo abierto utilizado para
programar placas basadas en microcontroladores como la tarjeta ESP32-S3, permitiendo
escribir, compilar y cargar programas en lenguaje C/C++ (Arduino, 2024). En este proyecto,
se empleo para cargar y ejecutar el modelo TinyML de deteccion de armas en el
microcontrolador, asi como para monitorear en el puerto serial el funcionamiento y los

resultados del sistema.

4.2.12. Métricas de desempefio

Las métricas de desempefio son indicadores que permiten evaluar el comportamiento
de un sistema y su capacidad para cumplir con su proposito. En los sistemas de deteccion,
estas métricas ayudan a medir la eficiencia del modelo al identificar objetos, patrones o
eventos. En general, son herramientas fundamentales para analizar la precision y la

efectividad de un modelo.

En sistemas de deteccidn se emplean las siguientes.
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Precision: Es una de las métricas utilizada para medir con exactitud las

predicciones positivas realizadas por un modelo en sistemas de deteccion.

TP

p .. -
resicion TP + FP

En donde,
TP (True Positives): Casos positivos correctamente clasificados.

FN (False Negatives): Casos negativos que fueron clasificados incorrectamente reales como positivos.

Valores altos de precision indican que la mayoria de las predicciones
positivas realizadas por el modelo son correctas.
Tiempo de recuperacion (Recall): También conocida como sensibilidad, es
un parametro que calcula que tan bien un modelo puede identificar

correctamente los casos positivos reales.

TP

Recall = TP-l-—FN

En donde,
TP (True Positives): Casos positivos correctamente clasificados.

FN (False Negatives): Casos positivos reales que el modelo no detect6.

Valores altos del Recall indican que el modelo detecta la mayoria de los
casos reales.

o MAP50 (Mean Average Precision at 50%): Es un parametro
empleado para medir el rendimiento de modelos de deteccion de objetos. El
MAP50 evalua la precision promedio de un modelo al realizar predicciones, y su
valor esta basado en un umbral del 50%. Esta métrica permite establecer cuanta
coincidencia existe entre las predicciones y las anotaciones reales de los objetos

(Solawetz, 2026).
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o MAP50:95: Es un parametro utilizando para medir el rendimiento
de los modelos de deteccion de objetos. Esta métrica es una extension del mAP
y evalGa la precision del modelo en funcion de un rango de umbrales de
Interseccion sobre la Union (loU), que varia del 50% al 95%. De acuerdo, el
mAP50:95 analiza como el modelo realiza predicciones en diferentes niveles de

solapamiento entre las predicciones y las anotaciones reales (Lanltan, 2024).

5. Metodologia de la Investigacion

5.1 Método de investigacion

La presente investigacion se desarrollé bajo un enfoque cuantitativo, de tipo
descriptivo y de caracter aplicado, con un disefio no experimental de corte transversal. El
enfoque cuantitativo se fundamenta en la medicidn objetiva de variables y el analisis
estadistico de los resultados, permitiendo evaluar el desempefio del modelo mediante
indicadores como la precision (Precision) y el recall, los cuales facilitan la interpretacion
numérica de la eficiencia del sistema. Este enfoque se sustenta en los planteamientos
de Roberto Hernandez Sampieri (2014), quien establece que los estudios cuantitativos
permiten medir fendmenos y probar comportamientos mediante datos observables y

cuantificables.

El disefio no experimental se justifica en que las variables no son manipuladas
deliberadamente, sino que se observan en su contexto natural durante la implementacion del
sistema, tal como lo plantea Fred N. Kerlinger (1986), quien define este tipo de estudios como
aquellos donde los fendmenos se analizan sin intervencién directa del investigador.
Asimismo, el caracter transversal implica que la recoleccion de datos se realizé en un unico

momento del tiempo, permitiendo evaluar el comportamiento del modelo en condiciones
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especificas de operacion. El tipo descriptivo se orienta a caracterizar el desempefio del
sistema en términos de métricas de evaluacion, sin establecer relaciones causales, en
concordancia con lo expuesto por César Augusto Bernal (2010). Finalmente, el

caracter aplicado responde a la necesidad de desarrollar una solucion tecnoldgica concreta,
orientada a resolver un problema real en el contexto de la seguridad en la Base de

Entrenamiento de Infanteria de Marina de Covefias.

Metodoldgicamente, el estudio se estructurd en torno al disefio, desarrollo e
implementacion de un sistema de deteccion de objetos orientado a entornos embebidos. En
este proceso, se empled un conjunto de aproximadamente 2808 imagenes, las cuales fueron
previamente etiquetadas para identificar las clases de interés, permitiendo el entrenamiento
supervisado del modelo. Con el fin de garantizar su ejecucion en dispositivos de bajo
consumo, las imagenes fueron procesadas a una resolucion de 160x160 pixeles, optimizando

asi el balance entre precision y eficiencia computacional.

Posteriormente, el sistema fue evaluado mediante métricas cuantitativas, con el
objetivo de determinar su desempefio en escenarios simulados. Esta evaluacion permitié
analizar su eficiencia y comportamiento bajo condiciones controladas de operacion,
proporcionando evidencia sobre su viabilidad para aplicaciones en entornos con restricciones

de hardware y energia.

5.2 Procedimiento de la Investigacion

El proyecto consta de 3 objetivos disefiados en 6 actividades para abordar y desarrollar
los objetivos propuestos de la investigacion. A continuacion, describimos cada una de ellas

garantizando un avance coherente en el final de nuestro resultado.
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Objetivo 1: Identificar los requerimientos técnicos, tecnolégicos y fisicos necesarios

para la construccion de un sistema inteligente de deteccion de armas para evaluar

las limitaciones de la vigilancia tradicional en la Base de Entrenamiento de

Infanteria de Marina en Covefias, Sucre.

Actividad 1: Se realiz6 una revision sistematica del estado del arte y un proceso
de levantamiento de informacién orientado a identificar tecnologias emergentes
aplicadas a la deteccion de armas en entornos de vigilancia perimetral. Esta
actividad incluy6é el andlisis de modelos de aprendizaje profundo (deep
learning), arquitecturas de vision por computador y enfoques basados en
inteligencia  artificial, evaluando su  desempefio, requerimientos
computacionales y aplicabilidad en contextos reales. Como resultado, se
establecieron criterios técnicos para la seleccion de tecnologias adecuadas al
sistema propuesto.

Actividad 2: Se identificaron, analizaron y especificaron los requerimientos
tecnoldgicos, computacionales y electrénicos necesarios para la implementacion
del sistema, incluyendo sistema operativo, capacidades de procesamiento,
consumo de memoria, dispositivos de captura (camaras y sensores) Yy
plataformas de hardware embebido (microcontroladores y tarjetas de
desarrollo). Esta actividad contemplé la evaluacion y seleccién de componentes
con base en criterios de eficiencia, costo y rendimiento, con el proposito de
optimizar la ejecucién de modelos de inteligencia artificial en dispositivos de

borde (edge computing) integrados a sistemas de videovigilancia.
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Objetivo 2: Codificar un modelo de inteligencia artificial basado en redes neuronales

convolucionales para la deteccion automatica de armas en tiempo real, optimizado para

dispositivos embebidos bajo el enfoque TinyML.

Actividad 3: Se llevd a cabo la recopilacion, depuracion, normalizacion y
preparacion de los conjuntos de datos utilizados para el entrenamiento del
modelo de deteccion de objetos. El dataset se construyé a partir de fuentes
abiertas, incluyendo plataformas como Roboflow y Edge Impulse, asi como
datos propios. Posteriormente, se realizaron procesos de anotacion manual y
semiautomatica de las imagenes, identificando las clases de interés (pistol y
knife), con el propdsito de garantizar la calidad del conjunto de datos y su
idoneidad para el entrenamiento supervisado del modelo.

Actividad 4: Se selecciono la arquitectura de aprendizaje profundo que sirvio
como base para el desarrollo del sistema de deteccion, priorizando modelos de
redes neuronales convolucionales ligeras adecuados para entornos de computo
restringido. A partir de esta seleccion, se disefid y entrend un modelo orientado
a la deteccion automatica de objetos en flujos de video capturados por camaras.
El proceso de entrenamiento incorporo técnicas de ajuste de hiperparametros y
regularizacion, con el fin de optimizar el rendimiento del modelo y garantizar su
compatibilidad para el despliegue en dispositivos embebidos, especificamente

en el microcontrolador ESP32-S3.
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Objetivo 3: - Validar el desempefio del modelo mediante métricas de evaluacion en
escenarios relevantes, con el fin de determinar su eficiencia en la deteccion de armas en

entornos militares de proteccion.

e Actividad 5: Se evaluaron las arquitecturas previamente entrenadas en
entornos controlados, con el propésito de medir su desempefio inicial. El
modelo de deteccion de armas fue desplegado en la tarjeta ESP32-S3 'y
sometido a pruebas utilizando conjuntos de imagenes con presencia de armas.
Se analizaron métricas de evaluacion como precision (precision) y sensibilidad
(recall), permitiendo cuantificar la capacidad del modelo para identificar
correctamente los objetos de interés y establecer una linea base de rendimiento
antes de su validacion en condiciones reales.

e Actividad 6: Se realizé la validacion experimental del sistema en condiciones
operativas, empleando imagenes capturadas en tiempo real mediante la camara
integrada de la ESP32-S3. Durante esta fase, se analizaron variables asociadas
al desempefio del sistema, tales como la estabilidad ante variaciones de
iluminacion, el tiempo de inferencia, las métricas de precision y la robustez
frente a cambios en la distancia y el angulo de captura. Estos resultados
permitieron evaluar la eficiencia y confiabilidad del modelo en escenarios

cercanos a su aplicacion real.

6. Resultados y Discusion

Como resultado de esta investigacion, se desarrollé una herramienta de bajo costo
orientada a la deteccion automatica de armas, con potencial de implementacion en entornos

militares, evidenciando su viabilidad para aplicaciones de vigilancia inteligente en tiempo
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real. A continuacién, se describen los principales componentes y caracteristicas del sistema

propuesto.

La herramienta desarrollada se estructurd sobre una arquitectura de hardware
embebido basada en la tarjeta ESP32-S3, la cual integra un procesador de doble nucleo
Tensilica Xtensa LX7 de 32 bits, con una frecuencia de operacion de hasta 240 MHz. Este
dispositivo dispone de conectividad inalambrica WiFi de 2.4 GHz y Bluetooth, asi como
soporte para hasta 8 MB de memoria PSRAM y 16 MB de memoria Flash, lo que lo convierte

en una plataforma adecuada para aplicaciones de inteligencia artificial en el borde (edge Al).

Adicionalmente, se emple6 un médulo de camara compatible tipo OV2640, capaz de
capturar imagenes con una resolucion maxima de 2 megapixeles (UXGA: 1600x1200
pixeles), con soporte para multiples formatos de salida como JPEG, RGB565 y YUV. Este
maodulo incorpora control automatico de exposicidn, balance de blancos y ajuste de ganancia,
lo que permite mejorar la calidad de imagen en diferentes condiciones de iluminacion.
Asimismo, su interfaz DVP (Digital Video Port) facilita la integracion directa con el
microcontrolador, posibilitando la adquisicion de imagenes en tiempo real desde el entorno

operativo para su posterior procesamiento en el sistema embebido.

A nivel de software, el sistema se soport6 en entornos de desarrollo orientados a
TinyML, empleando herramientas como Edge Impulse para el disefio, entrenamiento y
despliegue del modelo, asi como entornos complementarios como Google Colab y Roboflow
para la gestion, preprocesamiento y aumentacion del conjunto de datos. El sistema operativo
subyacente corresponde al entorno de ejecucion del SDK del ESP32, el cual permite la
integracion eficiente de modelos optimizados de aprendizaje automatico en dispositivos con

recursos limitados.
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A continuacion, se presenta el diagrama de bloques del sistema propuesto.
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Figura 4. Diagrama de blogues del sistema.

El diagrama de bloques representa el flujo general del sistema de deteccion de armas
basado en inteligencia artificial, implementado en dispositivos embebidos. En una primera
etapa, las imagenes fueron recolectadas y anotadas para la construccion del dataset,
empleando la plataforma Roboflow. Posteriormente, este conjunto de datos fue importado y
gestionado en Edge Impulse, donde se desarrollaron las etapas de procesamiento,

entrenamiento y validacion del modelo.

Durante la fase de entrenamiento, se configuré un modelo de deteccion basado en la

arquitectura FOMO (Faster Objects, More Objects) combinada con MobileNet, optimizada
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para su ejecucion en dispositivos con recursos computacionales limitados. Este enfoque
permite la identificacion eficiente de objetos mediante mapas de calor (heatmaps) y
probabilidades asociadas a cada clase, reduciendo significativamente la carga computacional

frente a métodos tradicionales.

El modelo se configurd con imagenes de entrada de 160x160 pixeles, 150 épocas de
entrenamiento y ajuste automatico de la tasa de aprendizaje (learning rate). Adicionalmente,
se aplicaron estrategias de aumentacion de datos y ajuste de hiperpardmetros dentro del
entorno de Edge Impulse, con el objetivo de mejorar la capacidad de generalizacion del
modelo. El sistema fue entrenado para la deteccion de dos clases principales (“knife” y
“pistol”), incorporando ademas una clase adicional denominada “background”. El conjunto de
datos estuvo conformado por 2.808 imagenes anotadas, distribuidas en 70% para

entrenamiento, 20% para validacion y 10% para pruebas.

Una vez completada la fase de entrenamiento, el modelo optimizado fue exportado
desde Edge Impulse en formato TensorFlow Lite (TFLite) y desplegado en la tarjeta ESP32-
S3 WROOM. Este dispositivo, en conjunto con su modulo de camara, permitio la capturay el
procesamiento de imagenes en tiempo real. En esta etapa, el sistema ejecuto la deteccion de
armas, identificando objetos de interés como pistolas y cuchillos y generando como salida

etiquetas de clase con sus respectivos niveles de confianza.

A continuacidn, se presentan los resultados obtenidos del modelo desarrollado en Edge

Impulse para su implementacion en el sistema embebido.
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Tabla 1. Modelo de deteccion Edge Impulse

Modelo Precision (P) Recall (R) F1-Score

MobileNetV2 0.1 0.63% 0.51% 55.8%

En la Tabla 1 se presenta el desempefio del modelo entrenado en Edge Impulse,
basado en la arquitectura FOMO (Faster Objects, More Objects) con MobileNetV2. Los
resultados evidencian un desempefio moderado, con una precision de 0.63 y un recall de 0.51

para las clases distintas del fondo (non-background), alcanzando un F1-Score de 0.558.

A pesar de que estas métricas son inferiores frente a modelos mas complejos, el
modelo fue seleccionado debido a su bajo costo computacional, capacidad de cuantizacion y
compatibilidad con dispositivos embebidos. Estas caracteristicas permitieron su
implementacion en la tarjeta ESP32-S3, logrando la ejecucién de inferencias en tiempo real

bajo restricciones de memoria y procesamiento.

Con el fin de contextualizar el desempefio obtenido, se realizé una comparacion con modelos

entrenados en otras plataformas.

Tabla 2. Comparacion de Modelos entrenados en plataformas

Modelo Precision (P) Recall (R) mAPp@50 mMAP@50-95 F1-Score
MobileNetv3 7.5, 90.96% 88.80% 92.3% 90.1% 97.2%
(Colab)

RF-DETR 95.8% 90.0% 95.8% 80.2% 93.0%

(Roboflow)
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Los resultados de la Tabla 2, evidencian que los modelos entrenados en entornos con
mayor capacidad computacional presentan métricas significativamente superiores en términos
de precision, recall y mAP. Sin embargo, estos modelos requieren mayores recursos de
memoria y procesamiento, lo que impide su implementacion en dispositivos embebidos como

la ESP32-S3.

En particular, el modelo basado en MobileNetV3 entrenado en Google Colab y el
modelo RF-DETR entrenado en Roboflow demostraron un alto desempefio en tareas de
deteccion de objetos. No obstante, su complejidad computacional limita su aplicabilidad en

escenarios de edge computing con restricciones de hardware.

En contraste, el modelo desarrollado en Edge Impulse, aunque presenta métricas mas
bajas, logro un balance adecuado entre desempefio y eficiencia computacional, permitiendo su

despliegue en un sistema embebido y la ejecucion de detecciones en tiempo real.

Durante la ejecucion del sistema en condiciones operativas, se analizo el
comportamiento de las detecciones a partir de la informacion generada por el modelo. Cuando
no se identificaron objetos de inter¢s, el sistema reportd la ausencia de armas (“Sin arma”); en
caso contrario, se generaron las coordenadas espaciales aproximadas del objeto detectado

junto con su nivel de confianza.

El andlisis de estas salidas permitié observar el comportamiento dindmico de los
objetos en la escena. En particular, la variacion progresiva de las coordenadas espaciales
evidencio el desplazamiento de los objetos dentro del campo visual. Asimismo, la variacion
en la activacion del mapa de calor permitioé inferir cambios en la proximidad del objeto

respecto a la camara.
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Finalmente, el sistema logro detectar armas en tiempo real, operando como un
clasificador por fotograma (presencia/ausencia de arma). No obstante, se evidenciaron
variaciones en los niveles de confianza entre detecciones consecutivas, especialmente en
relacion con la clase background, lo que puede generar inestabilidad en los resultados. En este
sentido, se identifica como linea de mejora la incorporacion de estrategias de andlisis
temporal, tales como suavizado de predicciones o integracion de maltiples fotogramas, con el

fin de aumentar la robustez del sistema y reducir la tasa de falsos positivos.

Experimento 1: Comportamiento del sistema en un dispositivo embebido.

Los resultados obtenidos durante las fases de entrenamiento y validacion del modelo
de deteccion de armas permitieron disefiar un experimento orientado a evaluar la viabilidad de
implementacion y el desempefio del sistema en un dispositivo embebido, especificamente en
la tarjeta ESP32-S3. El objetivo principal consistié en analizar el comportamiento operativo
del modelo en condiciones cercanas a su aplicacion real, considerando las limitaciones
propias del hardware, tales como memoria, capacidad de almacenamiento y estabilidad de la

inferencia en tiempo real.

Las pruebas se llevaron a cabo en un entorno controlado, manteniendo condiciones
relativamente constantes en términos de iluminacion, fondo, angulo de captura y distancia del
objeto. En este contexto, la ESP32-S3 demostrd ser capaz de ejecutar el modelo de manera
eficiente, logrando realizar detecciones en tiempo real en un rango aproximado entre 8 cmy 2
metro. No obstante, durante la ejecucidn se evidenciaron variaciones en los niveles de
confianza entre fotogramas consecutivos, generando comportamientos intermitentes en la

deteccion.



44

A partir de estos resultados, se implementaron estrategias de post-procesamiento
orientadas a mejorar la estabilidad del sistema. Entre ellas, se incluyo el uso de un umbral
minimo de confianza de 0.65, el filtrado de detecciones espurias segun su activacion espacial
y un mecanismo de persistencia temporal basado en la consistencia de detecciones entre
multiples fotogramas consecutivos. Estas estrategias permitieron reducir el efecto de
“parpadeo” en las predicciones, logrando una respuesta mas estable sin afectar
significativamente el rendimiento en tiempo real. Asimismo, se observo que el uso de
umbrales mas estrictos (por ejemplo, 0.70) contribuye a disminuir los falsos positivos, aunque

puede reducir la sensibilidad del sistema en condiciones adversas.

En cuanto al comportamiento espacial de las detecciones, se identificé que la
estabilidad en las regiones activadas se relaciona con la arquitectura FOMO, la cual divide la
imagen en una cuadricula fija y genera mapas de activacion en lugar de bounding
boxes tradicionales. Este comportamiento facilita la ejecucion en hardware limitado, aunque

introduce ciertas restricciones en la precision espacial de la localizacion.

Por otra parte, se determind que factores externos, particularmente las condiciones de
iluminacion, tienen un impacto significativo en el desempefio del sistema. En escenarios de
baja iluminacion o con presencia de luz intensa directa, se evidenciaron pérdidas de
informacion visual que afectan la capacidad del modelo para identificar correctamente los

objetos de interés.

En términos generales, la ESP32-S3 demostro ser una plataforma viable para la
implementacion de modelos de deteccidn de objetos basados en técnicas de TinyML,
logrando un equilibrio adecuado entre precision, eficiencia computacional y facilidad de

despliegue. Los resultados obtenidos evidencian que el desempefio del sistema no depende



45

unicamente del modelo de inteligencia artificial, sino también de las condiciones del entorno

y de las estrategias de procesamiento aplicadas.

A continuacion, se presenta evidencia experimental del funcionamiento del sistema de
deteccion de armas en tiempo real sobre la ESP32-S3, donde se observa la identificacion de

objetos con niveles de confianza superiores a 0.80.
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Figura 6 Ejecucion del modelo en condiciones de prueba.
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7. Conclusiones

El desarrollo del sistema de seguridad perimetral basado en técnicas de TinyML
permitié demostrar la viabilidad de implementar modelos de deteccion de armas en tiempo
real sobre dispositivos embebidos de bajo costo, especificamente en la tarjeta ESP32-S3. El
modelo propuesto, basado en la arquitectura FOMO (Faster Objects, More Objects)
combinada con MobileNetV2 y desarrollado en Edge Impulse, alcanzé métricas de
desempefio moderadas (Precision: 0.62, Recall: 0.51 y F1-Score: 0.558), logrando operar en

un rango de deteccion entre 8 cm y 1 metro bajo condiciones adecuadas de iluminacién.

Un hallazgo relevante de esta investigacion es la validacién del compromiso inherente
entre desempefio y eficiencia computacional en sistemas de edge Al. Si bien existen modelos
con mayor precision en entornos de alto rendimiento, estos no son viables en dispositivos
embebidos debido a sus elevados requerimientos de memoria y procesamiento. En este
sentido, el modelo implementado represent6 un equilibrio funcional que permitio su ejecucion
en tiempo real, cumpliendo con las restricciones del hardware sin comprometer

completamente la capacidad de deteccion.

Asimismo, los resultados evidencian que el desempefio del sistema no depende
exclusivamente de la arquitectura del modelo, sino también de factores externos como las
condiciones de iluminacion, la distancia y el angulo de captura, asi como de la calidad y
diversidad del conjunto de datos. En particular, se identificaron limitaciones relacionadas con
la variabilidad en los niveles de confianza entre detecciones consecutivas, lo que puede
generar inestabilidad en la salida del sistema. Esto pone de manifiesto la necesidad de
complementar los modelos de deteccidn con estrategias adicionales de procesamiento que

incrementen la robustez en escenarios reales.
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Desde una perspectiva aplicada, este trabajo aporta evidencia significativa sobre la

implementacion de inteligencia artificial en sistemas embebidos para aplicaciones de

seguridad perimetral, demostrando que es posible desarrollar soluciones funcionales con

recursos limitados. Sin embargo, también resalta las restricciones actuales del enfoque

TinyML en tareas de deteccion complejas, especialmente cuando se requiere alta precision y

confiabilidad en entornos dindmicos.

8. Trabajos futuros

A partir de los resultados obtenidos y las limitaciones identificadas, se plantean las siguientes

lineas de trabajo futuro:

Mejoramiento del conjunto de datos: Ampliar el dataset incorporando mayor
diversidad de escenarios, condiciones de iluminacién, angulos de captura y tipos de
armas, asi como técnicas avanzadas de aumentacion de datos, con el fin de mejorar la
capacidad de generalizacion del modelo.

Optimizacion del modelo: Explorar arquitecturas mas eficientes y técnicas de
compresion de modelos, tales como quantization-aware

training, pruning y knowledge distillation, que permitan incrementar el desempefio sin
afectar significativamente el consumo de recursos.

Analisis temporal de detecciones: Implementar enfoques basados en secuencias de
imagenes (por ejemplo, filtrado temporal, ventanas deslizantes o modelos ligeros
recurrentes) para reducir la inestabilidad entre fotogramas y disminuir la tasa de falsos
positivos.

Evaluacion en multiples plataformas embebidas: Extender la validacion del sistema a

otros dispositivos con capacidades de computo superiores (como ESP32-S3 con
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aceleradores, placas con NPU o SBCs), con el fin de analizar el comportamiento del
modelo en diferentes configuraciones de hardware.

Integracion con sistemas de alerta: Incorporar mecanismos de notificacion en tiempo
real (10T), como envio de alertas a aplicaciones moéviles o sistemas centrales de
monitoreo, que permitan una respuesta oportuna ante la deteccién de amenazas.
Validacion en entornos reales: Realizar pruebas en escenarios operativos reales no
controlados, evaluando el desempefio del sistema frente a condiciones adversas, ruido

visual y multiples objetos en escena.
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ANEXOS

A continuacion, se presenta el enlace al repositorio GitHub, donde encontraran el
cddigo fuente del sistema desarrollado, incluyendo el desarrollo del modelo de deteccion y su

despliegue en el dispositivo embebido.

https://github.com/connieferia/Modelo deteccion armas
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